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Vorwort

Rechtsrahmen fir ein digitales Gesundheitswesen weiterentwickeln

Die Digitalisierung erfasst seit Jahrzehnten mehr und mehr Lebensbereiche. Die Ver-
anderungen sind enorm: Der Bogen spannt sich von der Schaffung neuer Technolo-
gien und Anwendungsgebiete bis hin zur Umgestaltung ganzer Geschéftsmodelle und
Wertschdpfungsketten. Die rasante Geschwindigkeit dieses Wandels erfordert von den
Akteuren einen wachsamen Blick auf Veranderungsprozesse. Unternehmen missen
schnell auf neue Bedarfe reagieren, der Gesetzgeber muss Rechtssicherheit fir neue
Ablaufe herstellen, ohne dabei die Méglichkeiten fir mehr Effizienz und Freiheit allzu
sehr einzuschrénken, und die Sozialversicherungen mussen sich auf véllig neue Pro-
zesse und besser informierte, mindigere Patienten einstellen.

Gerade im Gesundheitswesen ist der digitale Transformationsprozess auBBerordentlich
komplex und umfasst mobile Anwendungen ebenso wie telemedizinische Einséatze
oder Big Data-Technologien, die nicht nur fir die Forschung ganzlich neue Méglich-
keiten bieten. In allen diesen Bereichen ist der Datenschutz ein nicht zu vernachlassi-
gender Punkt. Darliber hinaus ist der geltende Rechtsrahmen nach wie vor stark vom
nicht-digitalen Zeitalter gepragt, auch wenn der Gesetzgeber jingst mit dem E-Health-
Gesetz versucht hat, ihn fur digitale Techniken weiter zu &ffnen.

Mit unserer vorliegenden Studie Rechtliche Aspekte der Digitalisierung im Gesund-
heitswesen geben wir einen Uberblick iber die geltende Rechtslage und wollen damit
einen Beitrag leisten, die Digitalisierung im Gesundheitswesen weiter zu férdern. Dies
ist wichtig, weil die Digitalisierung wie oben beschrieben auch im Gesundheitswesen
fast alle Prozesse andern wird. Die Studie wurde erstellt von Prof. Dr. Dirk Heckmann
vom Lehrstuhl fir Offentliches Recht, Sicherheitsrecht und Internetrecht an der Univer-
sitat Passau.

Bertram Brossardt
30. August 2017
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1 Einleitung

Digitalisierung im Gesundheitswesen — Der Status quo

Die allgegenwartige Digitalisierung ergreift auch und gerade das Gesundheitswesen.
Von den zahlreichen in jingerer Zeit aufgekommenen Trends sollen an dieser Stelle
zwei beispielhaft aufgegriffen werden: Dies betrifft zum einen die umfassende Vernet-
zung aller Akteure im Gesundheitswesen, wofir in Deutschland die Telematikinfra-
struktur steht. Und es ist zum anderen die Einbeziehung des Patienten selbst, der
gleichsam einen Schlissel fir dieses Gesundheitsnetz erhalt: Das ist die elektronische
Gesundheitskarte. Beides bedarf einer gewissen Regulierung, um das entstehende
System sicher und rechtskonform zu gestalten. Dies geschieht in einem eigenen E-
Health-Gesetz, das viele Antworten liefert, aber auch Fragen offenlasst oder neu auf-
wirft.

So umstritten von Beginn an bestimmte Details einer digitalen Gesundheitsverwaltung
sind: Der generelle Nutzen elektronischer Geschaftsprozesse sollte auch hier auBer
Frage stehen. Letztlich ist es mit E-Health ebenso wie mit E-Government, E-Business,
Smart Metering oder Smart Traffic: Kommunikation und Steuerung werden schneller,
zielgenauer und letztlich kostensparend, wenn sie intelligent gestaltet sind, den Akteu-
ren einen unmittelbar einsichtigen Nutzen bringen und gegenlber Angriffen und Mani-
pulation ausreichend abgesichert werden.

Auch im Gesundheitswesen kommt es entscheidend darauf an, dass genau jene In-
formationen, die ein Akteur (sei es ein Arzt, ein Apotheker oder auch ein Verwaltungs-
mitarbeiter) zur Aufgabenerflllung braucht, rechtzeitig, vollstandig und korrekt zur Ver-
flgung stehen. Es ist dieser Teil eines elektronischen Gesundheitswesens, der durch
das E-Health-Gesetz eine Rechtsgrundlage erhalten hat und Fortschritt anstrebt: Die
Digitalisierung mit den passenden Tools und Medien sorgt fiir eine hohe Ubertra-
gungsgeschwindigkeit, eine standardisierte Verarbeitung und erspart Redundanzen,
wie man sie zum Beispiel von der herkdmmlichen Patientenaufnahme kennt. Wenn
dort etwa die Empfangsstelle, das Help Desk auf der Station, die Stationsschwester,
der Assistenzarzt und die Fachérztin jeweils die gleichen Fragen stellen, sieht man,
dass diese Akteure zwar in standardisierter Form geschult, jedoch in keiner Weise ver-
netzt sind. Dabei betrifft dieser kleine Fall lediglich das Stammdatenmanagement und
ganz wenige Falldaten. Wir sind noch weit entfernt von einer flachendeckenden medi-
enbruchfreien elektronischen Aktenfihrung mit mobilem Datenzugriff und ausgekliigel-
tem Rollen-/Rechtemanagement.
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Wie so etwas aussehen kdnnte, hat der Software-Anbieter Intersystems mit seiner
Plattform ,HealthShare Personal Community* auf der Konferenz der Healthcare Infor-
mation and Managements System Society in Chicago vorgestellt. Wie die Zeitung
eGovernment Computing berichtete, aggregiert die Software ,Daten aus allen relevan-
ten Quellen in Echtzeit und erstellt auf Knopfdruck aktuelle, komplette Patientenakten.
Uber ein Portal kdnnen dann Patienten und autorisierte Angehérige die persénlichen
Daten einsehen. Die Plattform soll zudem Funktionen wie die Vereinbarung von Arzt-
terminen, die Beschaffung rezeptpflichtiger Medikamente, die Kommunikation zwi-
schen Patient und Gesundheitsdienstleister oder auch die medizinische Aufklarung far
Patienten unterstitzen. Dabei soll die intuitive Nutzeroberflache die Anwendung sehr
einfach machen.” Eingesetzt wird dieses System bereits vom Klinikbetreiber Hunterdon
Healthcare System aus New Jersey, USA. Ob ein solches System nach deutschen und
europaischen rechtlichen Standards und praktischen Vorstellungen umsetzbar ware,
bliebe zu diskutieren. Allemal bietet diese Diskussion interessante Orientierungspunkte
fir eine E-Health-Strategie.

Besonders die Arzteschaft steht den telemedizinischen Verfahren mit Skepsis gegen-
{iber. Manche befiirchten, die Arzte kénnten durch deren Einfilhrung nach einer gewis-
sen Zeit ihre Patienten und damit ihre berufliche Lebensgrundlage verlieren. Andere
wiederum sehen den personlichen Arzt-Patienten-Kontakt als eine derart wichtige Vo-
raussetzung an, dass es nicht hinnehmbar wéare, misste sich der Arzt nur auf Angaben
des Patienten oder auf Ubermittelte Patientendaten verlassen, ohne sich selbst einen
personlichen Eindruck verschaffen zu kénnen.

In der Tat scheint Deutschland im Vergleich zu anderen Landern weit zurtick zu liegen:
,Papierlose Klinik bleibt Vision* titelte Price Waterhouse Coopers. Die EU-Studie
,B8enchmarking Deployment of E-Health-Services 2012-2013" kritisierte gar unzu-
reichende Datensicherheit: So sei die Verschlisselung der gespeicherten Patientenda-
ten nur in 40 Prozent der deutschen Kliniken tblich. 75 Prozent sicherten ihre IT nur
mit einem Passwort. Nur 20 Prozent hatten ein redundantes Datensicherungssystem.
Und in 33 Prozent der deutschen Kliniken erfolge eine Datenherstellung nach Sys-
temausfall erst nach 24 Stunden.

So groB3 der Nutzen innovativer digitaler Technologien, Prozesse und Strukturen auch
ist: Man wird allem skeptisch gegenuberstehen, wenn und soweit die IT-Sicherheit
nicht gewahrleistet ist. Und noch mehr: Gerade im Gesundheitswesen ist Sicherheit
eine zentrale Herausforderung. Das betrifft sowohl das individuelle Vertrauensverhalt-
nis des Patienten zum Arzt (z.B. in die Validitat der Befunde) als auch das generelle
Systemvertrauen in Geschéaftsablaufe wie Abrechnungen, Terminplanung etc. Um dies
in dem notwendigen Maf3 zu gewahrleisten, braucht man stabile, gesicherte Server, ein
ausgekliigeltes Rollen-/Rechtemanagement, Interoperabilitat der Systemkomponenten
und eine sichere Datenibertragung. Dafiir bedarf es erheblicher Anstrengungen, folgt
man den Lageberichten des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI). Diese gehen von einer erheblichen und exponentiell gesteigerten Bedrohungsla-
ge aus, nicht zuletzt wegen der Professionalisierung der Cyberangriffe, fir die E-Health
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leider auch ein lohnendes Betatigungsfeld sein kann. Letztlich kann/muss man dem ein
Hoéchstmal3 an Professionalisierung der Telematikinfrastruktur entgegensetzen.

Am Ende kommt es auch darauf an, sinnvolle Standards fir Online-Konsultationen,
internetbasierte Erstdiagnosen und telemedizinische Verfahren zu erarbeiten.

So bleibt neben der Nitzlichkeit und der Sicherheit die Frage nach der Rechtskonfor-
mitat digitaler Gesundheitsvorsorge und Gesundheitsverwaltung. Darf im Rahmen der
Digitalisierung alles getan werden, was nutzlich und sicher erscheint? Wo liegen die
rechtlichen Anforderungen und Grenzen? Dem widmet sich die vorliegende Studie. Sie
soll (bayerischen) Unternehmen die Chancen der Digitalisierung im Gesundheitswesen
naher bringen, dabei aber auch die rechtlichen Risiken in den Blick nehmen.
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2 Akteure und Interessen

Ein Uberblick

Wenn man die Chancen und Risiken der Digitalisierung im Gesundheitswesen betrach-
tet, sind es verschiedene Akteure, deren Interessen fir die Gestaltung neuer Ge-
schaftsprozesse zu berlcksichtigen sind.

- Leistungsempfanger bzw. -berechtigte (Patienten/Nutzer)

- Leistungserbringer (Arzte, Krankenhauser, Apotheker, Heilberufe)

- Leistungstrager (Krankenkassen)

- Wirtschaftsunternehmen (Hersteller, IT-Dienstleister, Softwareentwickler etc.).

2.1 Perspektiven, Entwicklungen, Erwartungen

Je nachdem, welche Perspektive man einnimmt, sind unterschiedliche Erwartungshal-
tungen im Hinblick auf die technische Entwicklung eines digitalisierten Gesundheitswe-
sens zu verzeichnen.

2.1.1 Perspektiven

So unterscheidet das Beratungsunternehmen Deloitte drei Ebenen der Digitalisierung
im Gesundheitswesen.

1 Deloitte, Studie Perspektive E-Health — Consumer-L&sungen als Schlissel zum Erfolg, S. 4,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017). Der nachfolgende Text bezieht sich ebenso
auf diese Quelle.
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Abbildung 1
Digitalisierungsebenen im Gesundheitswesen

o Konsumentenebene

ad Professionelle Ebene

= Makroebene

Die Konsumentenebene nimmt die Perspektive des Nutzers als Konsument digitaler
Gesundheitsdienstleistungen ein. Auf dem hierdurch adressierten sog. zweiten Ge-
sundheitsmarkt werden etwa webbasierte Gesundheitsportale, Apps oder Mess- und
Assistenzsysteme nachgefragt.

Demgegeniber umfasst die Professionelle Ebene die Perspektive der Leistungserbrin-
ger im Gesundheitssektor mit jenen Produkten und Dienstleistungen, die durch sie initi-
iert und/oder finanziert werden.

Die Makroebene beschreibt schlieBlich die Vernetzung der einzelnen Angebote, um
einen effizienten und sicheren Informationsaustausch zwischen allen beteiligten Akteu-
ren zu ermdglichen.

Insgesamt soll die Digitalisierung auf allen Ebenen zu einer besseren und flachende-
ckenden Versorgung, einer héheren Qualitat der Behandlung und einer transparente-
ren und effektiveren Dokumentation filhren.?

2.1.2 Entwicklungen

Die technische Entwicklung im Gesundheitswesen schreitet auf der Ebene der Konsu-
menten rasant voran. Seit 2009 steigt die Zahl der Smartphone-Besitzer stetig, von 6
Millionen auf ca. 49 Millionen (Stand April 2016).2 Nach Schatzungen von Deloitte ver-
wendeten Ende 2014 knapp die Hélfte aller deutschen Smartphone-Nutzer ihre priva-
ten Endgeréte fiir digitale Gesundheitsangebote.* Griinde fiir diese Entwicklung sind

2 http://www.aekno.de/page.asp?pagelD=14590 (zuletzt abgerufen am 01.08.2017).

3 http://de.statista.com/statistik/daten/studie/198959/umfrage/anzahl-der-smartphonenutzer-in-
deutschland-seit-2010/ (zuletzt abgerufen am 01.08.2017).

+ Deloitte, Studie Perspektive E-Health — Consumer-Lésungen als Schlissel zum Erfolg, S. 4,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017).
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ein steigendes Gesundheitsbewusstsein bei der Bevolkerung, der allgemeine Digitali-
sierungsfortschritt, die Allverfigbarkeit von Netzen, die laut Bitkom bei 90 Prozent der
Haushalte mit einer Bandbreite von iiber 6 Mbit/s vorhanden ist°, und die Etablierung

von Endgeréten wie Smartphones und Tablets.®

In den anderen beiden Ebenen gestaltet sich dieser Fortschritt etwas langsamer. Dies
ist etwa mit Blick auf die Professionelle Ebene dem Umstand geschuldet, dass die tra-
ditionellen Leistungserbringer der Digitalisierung im Gesundheitswesen jahrelang
iberwiegend skeptisch und ablehnend gegeniiber standen.” Der ,neumodische Trend"
entsprach dabei nicht ihnrem Vorstellungsbild von einer fir sie typischen Arzt-Patienten-
Beziehung. In der Folge haben sich andere OECD-Staaten — wie z.B. Osterreich — im
E-Health-Sektor schon derart weiterentwickelt, dass Deutschland im Vergleich hierzu
hinterher hinkt. Die E-Health-Studie ,Arzte im Zukunftsmarkt 2015 zeigt aber, dass die
Berlhrungséangste bezlglich der Digitalisierung zunehmend abgelegt werden. Zwei
Drittel der Arzte stehen neuen Kommunikationsformen wie Videokonsilen mit Kollegen
oder der Videokommunikation mit Pflegediensten offen gegenlber. Ein Drittel kann
sich auch vorstellen, auf diese Weise mit Patienten zu kommunizieren. Erst wenn sich
alle Beteiligten zum Fortschritt durch Digitalisierung bekennen, kénnen professionelle
digitale Dienste im Gesundheitswesen flachendeckend etabliert werden.

Auf der Makroebene zeigt sich am Beispiel der elektronischen Gesundheitskarte, wie
die Entwicklung durch rechtliche und technische Hirden derzeit an einigen Stellen
stagniert. Grundsatzlich wurde zwar in § 291a SGB V der rechtliche Rahmen fir die
Umsetzung und vollumfassende Einflihrung der elektronischen Gesundheitskarte ge-
schaffen. So gibt etwa § 291a Abs. 3 SGB V vor, welche Anwendungen die Gesund-
heitskarte unterstiitzen muss und wie die Datenverarbeitung und -nutzung technisch
auszugestalten ist. Zudem finden sich in dieser Vorschrift noch weitere datenschutz-
rechtliche Vorgaben, bei denen auch erkennbar wird, dass oberste Handlungsmaxime
die Gewahrleistung informationeller Selbstbestimmung des Patienten ist. Eine vollstan-
dige und lickenlose Umsetzung dieser Vorgaben konnte aber bis heute nicht realisiert
werden.? Konkret stellt sich etwa die Frage, wo die personenbezogenen Daten gespei-
chert werden sollen. Grundsétzliche Méglichkeiten sind eine zentrale Speicherung,
eine Speicherung auf der Gesundheitskarte, eine externe Speicherung auf einem USB-
Stick oder eine kombinierte Speicherung. Fir jede dieser Alternativen ergeben sich
rechtliche wie technische Worstcase-Szenarien, vom Hacker-Angriff Gber individuellen

s Bitkom Presseinfo ,Breitband Europa“, 21.01.2014, http://www.bitkom-research.de/Presse/Pressearchiv-
2014/Breitbandausbau-Deutschland-in-der-Spitzengruppe (zuletzt abgerufen am 01.08.2017).

¢ Deloitte, Studie Perspektive E-Health — Consumer-Lésungen als Schlissel zum Erfolg, S. 6,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017).

7 Bitkom, e-Health Blog: Arzte 6ffnen sich digitalen Innovationen,
https://www.bitkom.org/Presse/Blog/eHealth-Studie-Aerzte-oeffnen-sich-digitalen-Innovationen.html (zu-
letzt abgerufen am 01.08.2017). Der nachfolgende Text bezieht sich ebenso auf diese Quelle.

8 Buchner, MedR 2016, 660, 662 f. Der nachfolgende Text bezieht sich ebenso auf diese Quelle.
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Datenverlust bis hin zu gestohlenen Praxiscomputern. Solange fiir diese ganz zentrale
Frage keine allgemein akzeptierte L6sung gefunden wird, werden noch viele neue
Funktionen der elektronischen Gesundheitskarte auch in Zukunft keine flachendecken-
de Verbreitung finden. Gerade in Bezug auf Datensicherheit wird das System den An-
sprichen noch nicht vollstandig gerecht und scheint auch nicht ausgereift zu sein.

2.1.3 Erwartungen

Sowohl der Patient als Leistungsempfanger als auch die traditionellen Leistungserbrin-
ger und die Wirtschaftsunternehmen haben Erwartungen an die Digitalisierung im Ge-
sundheitswesen. Fir den Patienten hat eine gute Kommunikation mit dem zu behan-
delnden Arzt oberste Prioritat. Er schatzt das vertrauliche Gesprach ebenso wie die
Gewissheit, dass ihm zugehort wird. So stellt es fur ihn kein Problem dar, dass die Di-
gitalisierung eine immer gréBere Rolle in der medizinischen Betreuung spielt, solange
die Kommunikation dadurch nicht erschwert oder gar verhindert wird. Im Rahmen einer
Umfrage im Jahr 2015 zeigte sich, dass 58 Prozent der Befragten die Verwendung von
IT im Untersuchungsraum als positive Erfahrung verzeichnen und sie die Technologie
als wertsteigernden Faktor ihrer Behandlung empfinden.’

Viele Patienten versuchen mittlerweile auch dariber hinaus, den Wert der arztlichen
Konsultation dahingehend zu maximieren, dass sie sich vor dem Arztgesprach online
informieren oder auch indem sie Daten von externen Geraten zur Gesprachsgrundlage
mit dem Arzt machen.

Neben den Patienten haben auch die traditionellen Leistungserbringer diverse Erwar-
tungen. So befiirchten beispielsweise Arzte durch die Digitalisierung einen erheblichen
Mehraufwand. Aus ihrer Sicht kénnte sich ein solcher bei der elektronischen Gesund-
heitskarte etwa dadurch ergeben, dass sie quartalsmaBig die Versichertenstammdaten
gem. § 291 Abs. 2b Satz 3 SGB V aktualisieren und den dort vorgesehenen Notfallda-
tensatz erstellen miissen.'® Die Arzte sind (iberdies teilweise der Auffassung, dass sie
die Einfuhrung der elektronischen Patientenakte Zeit kostet, die sie fur das Vier-Augen-
Gesprach mit dem Patienten bendtigen. Die Einflhrung eines elektronischen Medikati-
onsplans gem. § 31a SGB V birgt ihrer Ansicht nach die Gefahr, dass auch andere im
Gesundheitswesen Tatige, wie etwa Apotheker, diesen abandern kénnten und dadurch
Unklarheiten hinsichtlich der Gilltigkeit entstehen."” Um diese Angste beseitigen zu
kénnen, muss im Zuge der Digitalisierung sichergestellt werden, dass diese weder eine
Uberlastung der Arztpraxen mit sich bringt noch die Qualitat der medizinischen Be-

°Nuance, Die Gesundheitsversorgung aus Sicht der Patienten, S. 18,
http://www.nuance.de/groups/healthcare/@web-de/documents/collateral/nc_037943.pdf (zuletzt abgerufen
am 01.08.2017).

10 Paland/Holland, NZS 2016, 247, 251, 252.

1 http://www.finanzen.de/news/16932/e-health-aenderungen-bei-gesundheitskarte-stellt-aerzte-vor-
probleme (zuletzt abgerufen am 01.08.2017).
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handlung in Frage gestellt wird. Zudem sind die sich auch hieraus ergebenden magli-
chen Vorteile wie etwa in Gestalt von Zeitersparnissen oder einer besseren Diagnostik
zu berlcksichtigen.

Aus Sicht der Leistungstrager, mithin der Krankenkassen, fehlt es an einem Gbergrei-
fenden Rahmen zur digitalen Vernetzung.'? Firr sie stellen sich Probleme in den Berei-
chen Umsetzung des Datenschutzes, geeignete Software, Héhe des Personalaufwan-
des und zu erwartende Kosten. Die Krankenkassen versprechen sich aber durch die
Digitalisierung Effizienzgewinne, die sich langfristig durch eine Prozesskostensenkung
bemerkbar machen sollen. Fir eine solide Ausgangslage sehen sie den Startpunkt in
der Umgestaltung ihrer Prozesse.

Zu bericksichtigen sind schlieBlich auch die Erwartungen der Unternehmen, die als
Hersteller, IT-Dienstleister etc. an der Digitalisierung beteiligt sind. Die Vermarktung
eines sogenannten ,Medizinproduktes® bedarf der Zertifizierung durch das Bundesinsti-
tut fir Arzneimittel und Medizinprodukte, dessen Verfahren meist schwierig und nicht
immer bekannt ist, weswegen aus Sicht der Unternehmen ein Leitfaden zur Vereinfa-
chung der Digitalisierung in der Unternehmensbranche wiinschenswert ware. Zudem
bestehen bei den etablierten Unternehmen Beflrchtungen dahingehend, dass sie im
Zuge der Digitalisierung von neuen Marktteilnehmern verdrangt werden.'® Uber kurz
oder lang bewirke die Digitalisierung namlich eine Neuordnung der Rollen, weshalb flir
fortbestehende Erfolge eines Unternehmens die strategische Kooperation immer wich-
tiger werde. Uberdies kénnen sich fiir zahlreiche Unternehmen auch erhebliche Poten-
ziale und Chancen durch die Digitalisierung ergeben, angefangen von der Vereinfa-
chung und Effektivierung bestimmter Verfahrensablaufe bis hin zur ErschlieBung vollig
neuer Geschéaftsmodelle.

2.2 b2c (Konsumentenebene): Der Patient als Nutzer und Co-Leistungserbringer

Im sogenannten zweiten Gesundheitsmarkt ist der Patient als Nutzer und Co-
Leistungserbringer der Hauptakteur in der Konsumentenebene, sowohl hinsichtlich der
Nutzung von Gesundheitsportalen und Apps als auch von Mess- und Assistenzsyste-
men.

12 http://www.versicherungsbote.de/id/4820197/PKV-GKV-Digitalisierung-Datenschutz-Prozesse/ (zuletzt
abgerufen am 01.08.2017). Der nachfolgende Text bezieht sich ebenso auf diese Quelle.

13 hitps://www.rolandberger.com/de/press/Press-Release-Details_6720.html (zuletzt abgerufen am
01.08.2017). Der nachfolgende Text bezieht sich ebenso auf diese Quelle.
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2.2.1 Gesundheitsportale

Gesundheitsportale sind seit vielen Jahren fester Bestandteil im Consumer E-Health-
Angebotskatalog. Endverbraucher méchten sich tiber Gesundheitsthemen informieren
und mit anderen austauschen. So finden sowohl Frage-Antwort-Foren (sogenannte
Patienten-Plattformen), auf denen medizinisches Fachpersonal fehlt, als auch Patien-
ten-Mediziner-Plattformen, in die Arzte und Medizinjournalisten eingebunden sind, gro-
Ben Zuspruch.' Schwierig gestaltet sich bei den Patienten-Plattformen allerdings die
Sicherstellung der Qualitat der Antworten. Die Patienten-Mediziner-Plattformen hinge-
gen liefern dem Nutzer schnell und unkompliziert Input, der zwar selten falsch, dafar
aber lickenhaft sein kann. Jeder dritte Deutsche informierte sich laut Stiftung Waren-
test schon 2009 mindestens einmal pro Monat Uiber solch ein Portal.” Alleine der An-
bieter netdoktor.de verzeichnete im Jahr 2009 45.000 Besucher am Tag. 2015 ergab
sich in Bezug auf dieses Portal bereits eine Netto-Reichweite von 2,36 Millionen Besu-
chern pro Monat.™

2.2.2 Apps

Zunehmende Bedeutung in einem digitalisierten Gesundheitswesen erhalten Apps und
smarte Fitness-Tools. Der weltweite Markt soll Schatzungen zufolge fir mobile E-
Health-Angebote bis zum Jahr 2017 ein Umsatzvolumen von 26 Milliarden Dollar errei-
chen, an dem Europa mit 6,9 Milliarden Dollar beteiligt sein wird."” Damit eignet sich
gerade dieser Bereich fur junge und innovative Start-up-Geschéftsideen. Ausgerichtet
auf die Nutzerbedurfnisse entwickeln sich immer mehr Angebote in den Bereichen Or-
ganisation, Behandlung, Pravention und Information.

So hat das Minchner Start-up ,MyTherapy“ eine sogenannte Kalender-App entwickel,
die Auskunft Uber die Einhaltung der Therapieziele gibt und damit ein persénliches

14 Deloitte, Studie Perspektive E-Health — Consumer-Lésungen als Schliissel zum Erfolg, S. 8,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017).

15 Stiftung Warentest, Gesundheitsportale: Die besten Infos im Netz, 05.06.2009,
https://www.test.de/Gesundheitsportale-Die-besten-Infos-im-Netz-1780855-0/ (zuletzt abgerufen am
01.08.2017). Der nachfolgende Text bezieht sich ebenso auf diese Quelle.

16

https://www.agof.de/download/Downloads_Internet_Facts/Downloads_ Internet_Facts_2015/Downloads_In
ternet_Facts_2015-03/03-2015_Berichtsband%20zur%20internet%20facts%202015-03.pdf?x87612 (zu-
letzt abgerufen am 01.08.2017).

17 Deloitte, Studie Perspektive E-Health — Consumer-Lésungen als Schliissel zum Erfolg, S. 9,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017). Der nachfolgende Text bezieht sich ebenso
auf diese Quelle.
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Gesundheitstagebuch bereithalt.’® Das Hamburger Start-up Sonormed hat mit , Tin-
nitracks” eine Behandlungs-App entwickelt, die es Tinnitus-Betroffenen ermdglicht,
Musikstiicke anzuhdéren, aus denen Tinnitus-Frequenzen herausgefiltert werden, was
dazu fuhrt, dass die tberaktiven Nervenzellen im Hérzentrum gehemmt werden. Das
Dresdner Start-up ,Caterna Vision* hat eine Sehschule flr Kinder entwickelt, die eine
Behandlung von durch einseitiges Schielen auftretender Schwachsichtigkeit zu Hause
ermoglicht. Im Bereich der Diat-Apps haben sich ,Weight Watchers* und viele andere
mit Erndhrungsplanen, Rezeptvorschlagen und Kalorienzahlern am Markt platziert. In
einer Umfrage aus dem Jahre 2015 zeichnete sich das anhaltende Bewusstsein inner-
halb der Bevélkerung fiir ein ,gesiinderes Leben® bereits ab.' Von den iber 5.000
Befragten gaben 32 Prozent, die mit ihrem Partner zusammen in einem Haushalt le-
ben, an, Digital Health Applikationen wie Rezepte zur gesunden Erndhrung zu nutzen.
Angelehnt an das Start-up-Modell aus Kdln, das ein Portal namens ,BetterDoc* entwi-
ckelt hat, mit dem der passende Facharzt fir die jeweiligen Beschwerden des Nutzers
gefunden werden kann®, wurden auch sogenannte Verzeichnis-Apps entwickelt, die
die Suche nach Arzten, Krankenh&usern etc. erleichtern sollen. Teilweise gewéhren sie
dabei auch Zugriff auf Bewertungen und Empfehlungen anderer Patienten. Immer gré-
Berer Beliebtheit erfreuen sich aber allen voran smarte Fitness-Apps. Nach einer Pres-
seinformation von Bitkom verwendeten 2013 bereits 57 Prozent der deutschen Hobby-
sportler ihr Smartphone in Kombination mit einer solchen App21, wie z.B. ,Runtastic".
Der Grund fir die zunehmende Nutzung solcher Apps liegt in ihrer Multifunktionalitat.
So beschrankt sich deren Funktion nicht nur auf Pulsmessung oder Schrittzéhlung,
vielmehr kann die Uber die gelaufene Strecke, gefahrene Zeit oder verbrauchten Kalo-
rien durchgeflihrte Leistungsmessung archiviert, analysiert und gerade auch in sozia-
len Netzwerken geteilt und kommentiert werden. Damit wird eine Bricke zwischen dem
Unterhaltungsfaktor und der Gesundheitsanwendung geschlagen. Nicht zuletzt kénnen
die ermittelten Trainings- und Vitaldaten an einen Sportmediziner tbertragen werden,
was Uberdies die Diagnose- und Behandlungsqualitét positiv beeinflussen kann.?

18 E-Health Blog, 10 deutsche eHealth Start-ups, die Uberzeugen, 06.06.2016,
https://ehealthblog.de/2016/06/06/10-deutsche-ehealth-start-ups-die-ueberzeugen/ (zuletzt abgerufen am
01.08.2017).

19 https://de.statista.com/statistik/daten/studie/454442/umfrage/nutzer-von-digital-health-applikationen-und-
services-nach-partner-im-haushalt/ (zuletzt abgerufen am 01.08.2017). Der nachfolgende Text bezieht
sich ebenso auf diese Quelle.

20 E-Health Blog, 10 deutsche eHealth Start-ups, die Uberzeugen, 06.06.2016,
https://ehealthblog.de/2016/06/06/10-deutsche-ehealth-start-ups-die-ueberzeugen/ (zuletzt abgerufen am
01.08.2017).

21 Bitkom Presseinfo ,Hobbysportler nutzen neue Technologien®, 29.11.2013, http://www.bitkom-
research.de/Presse/Pressearchiv-2013/Hobbysportler-nutzen-neue-Technologien (zuletzt abgerufen am
01.08.2017).

22 Deloitte, Studie Perspektive E-Health — Consumer-L&sungen als Schlissel zum Erfolg, S. 12,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017).
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2.2.3 Mess- und Assistenzsysteme: Wearables

Im Kontext der Digitalisierung darf auch der Markt der sogenannten Wearables nicht
unberlcksichtigt bleiben. Dieser Markt besteht aus Computertechnologien, die am
Kérper oder auf dem Kopf getragen werden. Bekannt sind Smartwatches, Fitnessarm-
bander, Brillen und Brustgurte. Sie dienen als Applikator in den Bereichen Bewegung,
Ernahrung und Schlaf. Am Beispiel einer Smartwatch, die am Handgelenk getragen
wird, kann die Anzahl der Schritte im Alltag erfasst und haufig auch zur Schlafmessung
eingesetzt werden. Sie motiviert so zu einem aktiveren Alltag und mehr Schlaf. Genutzt
wird dafir eine ginstige und technisch einfach realisierbare Beschleunigungsmes-
sung.? Andere L&sungen hingegen verfiigen zusétzlich (iber einen optischen Puls-
sensor, der es ermdglicht, ohne Brustgurt Messungen vorzunehmen. AnschlieBend
wird das gewonnene Wissen verwendet, um Herzfrequenz und Energieverbrauch des
Nutzers genauer berechnen und dadurch bessere Gesundheitsempfehlungen geben
zu kénnen. Zuklnftig dirfte das Verfahren des optischen Pulssensors flr viele
Wearables zum Standardrepertoire gehéren. Aber nicht nur im praventiven Bereich
etablieren sich Mess- und Assistenzsysteme, sie ersetzen inzwischen auch die klassi-
schen krankheitsbegleitenden Messgeréate.* In diese Kategorie sind etwa Alarmfunkti-
onen einzuordnen, die sich aktivieren, sobald eine Messung den vorgegebenen Wer-
tebereich verldsst und dies elektronisch an den behandelnden Arzt weiterleiten.

2.3 b2b (Professionelle Ebene): IT-Dienstleistungen und Technik fir Gesundheitsbe-
rufe

Innerhalb des sogenannten ersten Gesundheitsmarktes sind die traditionellen Leis-
tungserbringer Hauptakteure in der Professionellen Ebene.? Zu den traditionellen Akt-
euren zahlen beispielsweise Arzte, Krankenh&user und Pflegedienste. Sie initiieren
und/oder finanzieren digitale Gesundheitsangebote wie spezifische Online-Plattformen
fir Arzte, die Telemedizin, mHealth und Ambient Assisted Living (AAL). Auch wenn der
Versicherungsnehmer bzw. Patient am Ende NutznieBBer solcher Innovationen sein
mag, geht es bei dieser Perspektive um deren professionelle Bereitstellung.

23 Schuhmacher, in: Andelfinger/Hanisch, eHealth, 2016, S. 41 . Der nachfolgende Text bezieht sich
ebenso auf diese Quelle.

2¢ Deloitte, Studie Perspektive E-Health — Consumer-Lésungen als Schlissel zum Erfolg, S. 12,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017). Der nachfolgende Text bezieht sich ebenso
auf diese Quelle.

25 Deloitte, Studie Perspektive E-Health — Consumer-Lésungen als Schliissel zum Erfolg, S. 4,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 01.08.2017).
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2.3.1 Spezifische Online-Plattformen fiir Arzte

Spezifische Onlineportale wie z.B. ,DMPsysOnline*?®, )medi“*’ und ,Smart Radiology**®

erleichtern den Arbeitsalltag von Arzten in vielerlei Hinsicht. ,DMPsysOnline* unter-
stitzt etwa den Arzt bei der Datenerfassung von Disease-Management-Programm
(DMP)-Dokumentationen, indem Uber chronisch kranke Patienten ein Patientenstamm
angelegt wird, der direkt an die Datenstelle des DMP-Systems ibermittelt wird.?
Zusétzlich erinnert dieses System den Arzt (ber eine Reminder-Funktion an die lau-
fenden, im Quartal noch auszustellenden Dokumente. Das Arzteportal ,medi* bietet
durch die Bereitstellung von Arbeitshilfen wie etwa Rezeptbeispielen und Broschiren
sowie durch die Aufbereitung interessanter Studien ebenfalls Erleichterung im Arzteall-
tag.* Die Plattform ,Smart Radiology” vereinfacht dem Arzt das Erstellen der radiologi-
schen Befunde, indem sie ihm — anhand der untersuchungsspezifischen Checkliste im
Portal — die aus medizinischer Sicht zu bewertenden Aspekte in einem Entscheidungs-
baum darstellt.' Hieran kann er simultan einen linguistisch korrekten Befundtext erstel-
len, der die Vergleichbarkeit und Reproduzierbarkeit von Befunden verbessert, die
Qualitat sichert und die Effizienz durch Zeitersparnis beim Tippen steigert. Von den in
Deutschland tatigen 6.800 Radiologen haben sich auf Grund dieser Vorziige seit dem
Launch im Januar 2016 bereits mehr als 1.100 Nutzer registriert. Obwohl das Portal
bisher nur in deutscher Sprache veréffentlicht ist, wird es in Gber 34 Landern verwen-
det. Die Idee des Smart Reporting ist aus dem &rztlichen Alltag heraus von Arzten fiir
Arzte entstanden; es soll in nachster Zeit auch auf den Sektor der Traumatologie er-
weitert werden.

2.3.2 Telemedizin

Die Telemedizin beschreibt einen Teilbereich der Telematik im Gesundheitswesen.*
Sie bildet die Verbindung zwischen Telekommunikation und Informatik. Medizinische
Daten werden dabei nicht nur gespeichert, sondern auch Uber Datennetze tUbermittelt.
Ziel ist es, die Daten eines Patienten verflgbar zu machen, um die sektoriibergreifende
medizinische Versorgung zu verbessern. Darlber hinaus kbnnen medizinische Leis-
tungen trotz raumlicher Distanz ermdglicht werden, was zur Folge hatte, dass der weit
verbreitete Arztemangel in l&andlichen Regionen aufgefangen werden kann. Die Tele-
medizin wird in die Telekonsultation und das Telemonitoring unterteilt.

26 http://www.dmpservices.de/index.php/aerzte-kliniken/arztonlineportal (zuletzt abgerufen am 01.08.2017).
27 https://www.medi.de/arzt/ (zuletzt abgerufen am 01.08.2017).

28 eGovernment Computing, Interview mit Prof. Dr. med. Wieland und Andreas KlUter, eHealth Portal fiir
Radiologen, Nr. 12/2016, S. 11.

2 http://www.dmpservices.de/index.php/aerzte-kliniken/arztonlineportal (zuletzt abgerufen am 01.08.2017).
30 https://www.medi.de/arzt/ (zuletzt abgerufen am 01.08.2017).

3t Interview mit Prof. Dr. med. Wieland und Andreas Kliter, eHealth Portal fiir Radiologen, eGovernment
Computing Nr. 12/2016, S. 11. Der nachfolgende Text bezieht sich ebenso auf diese Quelle.

32 Schmid, in: Andelfinger/Hanisch, eHealth, 2016, S. 12. Der nachfolgende Text bezieht sich ebenso auf
diese Quelle.
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2.3.2.1 Telekonsultation

Die Telekonsultation beschreibt die Fernkommunikation zwischen den Arzten.* Ein
behandelnder Arzt kann sich durch moderne Telematik von nicht ortsansassigen Kolle-
gen eine zweite Meinung zum vorliegenden Krankheitsbild und zum Vorgehen bei der
Behandlung einholen. So kénnen Spezialisten hinzugezogen werden, ohne dass sie
vor Ort sein mussen. Eine Abwandlung hiervon ist die Telechirurgie, bei der im Rah-
men von Operationen Telekommunikationstechniken und/oder Robotersysteme zum
Einsatz kommen, die einen Expertenaustausch oder auch eine ferngesteuerte Operati-
on (iber gréBere Distanzen hinweg erméglichen.®

2.3.2.2 Telemonitoring

Mittels Telemonitoring kénnen chronisch kranke Patienten durch Fernbetreuung in ihrer
gewohnten Umgebung bleiben und werden trotzdem von geeigneten Arzten betreut
und beraten.* Einem an Diabetes mellitus Erkrankten wird beispielsweise ein Blutzu-
ckermessgerat zur Verfugung gestellt, mit dem er seine Vitalparameter bestimmen
kann. Die hieriiber erfassten Daten werden sodann an die behandelnden Arzte iiber-
mittelt. Der Patient lernt so auch schrittweise mit der Krankheit umzugehen.

Eine Ferndiagnose ohne jegliche Untersuchung des Patienten vor Ort ist demgegen-
Uber in Deutschland nicht ohne weiteres mdéglich, da in der Musterberufsordnung fur
Arzte (§ 7 Abs. 4) ein Fernbehandlungsverbot verankert ist. Einzig eine Aufhebung
bzw. Lockerung dieses Verbotes durch den deutschen Gesetzgeber kénnte solche
Vorgénge legalisieren.

2.3.3 mHealth

E-Health avanciert zunehmend zu mHealth (mobile Health) und verbindet damit eine
signifikante Verbesserung des mobilen Einsatzes digitaler Technologien mit dem Ge-
danken der Digitalisierung im Gesundheitswesen. So wird etwa das Krankenhausin-
formationssystem durch eine Vernetzung mit mobilen Endgeraten dadurch verbessert,
dass beispielsweise das schnelle und unkomplizierte Abrufen von Patientendaten bei
der Visite mittels Tablet-PCs erméglicht wird.*® mHealth bringt dabei nicht nur organi-
satorische Vorteile mit sich, sondern bietet grundsétzlich jedem einzelnen Leistungser-
bringer einen groBen Wettbewerbsvorteil. Denn durch die Integration und die Imple-

33 http://www.telemedallianz.de/witm_an_konsultation.html (zuletzt abgerufen am 01.08.2017).

3+ http://www.telemedallianz.de/witm_an_chirugie.html (zuletzt abgerufen am 01.08.2017); Schmid, in:
Andelfinger/Hanisch, eHealth, 2016, S. 15.

35 Schmid, in: Andelfinger/Hanisch, eHealth, 2016, S. 13 f. Der nachfolgende Text bezieht sich ebenso auf
diese Quelle.

3 http://medizin-und-neue-medien.de/tag/mhealth/ (zuletzt abgerufen am 02.08.2017).
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mentierung in ein bestehendes System kdnnen zum einen Mitarbeiter entlastet werden,
zum anderen lasst sich die Effizienz durch optimierte Versorgungs- und Kommunikati-
onsprozesse sowie auch die Patientenzufriedenheit steigern. Am Beispiel eines soge-
nannten ,Smart Services“ kann das Angebot eines Leistungserbringers durch einen
mobilen Prozess erweitert werden.®” DemgemaB hat Anfang 2016 ein Hausarzt aus
der Nordpfalz ein Online-Sprechzimmer in Form einer Messenger-App namens ,mein-
arztdirekt.de” eingerichtet.®® Ausschlaggebend fiir dieses Angebot war, dass er — wie er
selbst berichtet — seit 14 Jahren als hausarztlich tatiger Landarzt in einer Einzelpraxis
niedergelassen ist und die teils langen Wege der Patienten zur Sprechstunde kennt.
Aus dieser Uberlegung heraus entwickelte er fiir Patienten einen Messenger, bei dem
sie sich registrieren kénnen und dadurch einen persdnlichen Zugangscode erhalten,
mit dem sie ihr Benutzerkonto mit dem des Arztes verknlpfen, um so mit ihm Kontakt
aufnehmen zu kénnen. Dabei werden die Nutzerdaten innerhalb des Portals und auf
deutschen Servern gespeichert. Der Vorteil dieser Messenger-Konversation ist, dass
der Arzt flexibel und zeitlich ungebunden antworten kann und nicht wie bei einer Vi-
deosprechstunde terminlich fixiert ist. Je nach Zeitaufwand rechnet er nach Ziffer 1
oder 3 der Gebiihrenordnung fiir Arzte (GOA) ab; die Rechnung kann dann durch gén-
gige Online-Bezahlsysteme beglichen werden. Privatpatienten kénnen diese Rechnung
bei ihrer Versicherung einreichen. Fir Kassenpatienten handelt es sich bisher noch um
eine Selbstzahlerleistung. Aufgrund der durchweg positiven Resonanz der Patienten
auf das dargestellte mHealth-Angebot wurde dieses bereits von mehreren Arzten aus
verschiedenen Fachgruppen Gbernommen.

2.3.4 Ambient Assisted Living (AAL)

Im Pflegesektor sollen Ambient Assisted Living (AAL)-Systeme den digitalen Fortschritt
vorantreiben. Sie bestehen aus den Komponenten E-Health- und Smart-Home-
Technologien.*® Es handelt sich dabei um Modelle, die helfen sollen, mdglichst lange
ohne fremde Hilfe in der gewohnten Umgebung leben zu kénnen. Dariiber hinaus sol-
len professionelle Pflegekrafte oder auch pflegende Angehérige sowohl zeitlich als
auch kérperlich entlastet werden. Als Zielgruppe werden éltere und/oder pflegebedrf-
tige Personen fokussiert, die ansonsten stationarer Pflege bedurften. AAL st6B3t jedoch
derzeit eher auf Ablehnung als auf Zuspruch. Dies ist zu einem nicht unbeachtlichen
Teil dem Umstand geschuldet, dass sich kaum jemand von sich aus mit dem Alterwer-
den oder gar Gebrechen beschaftigen mdchte. Hinter den AAL-Systemen steckt jedoch
ein wertvoller Gedanke, den es im Zuge der Digitalisierung weiter auszubauen gilt.

37 https://www.smartcircles.de/ (zuletzt abgerufen am 22.11.2016).

38 ArzteZeitung, WhatsApp fir Arzte, 08.11.2016,
http://www.aerztezeitung.de/praxis_wirtschaft/aerztliche_verguetung/article/922994/whatsapp-aerzte.html
(zuletzt abgerufen am 02.08.2017). Der nachfolgende Text bezieht sich ebenso auf diese Quelle.

3 Andelfinger, in: Andelfinger/Hanisch, eHealth, 2016, S. 241 ff. Der nachfolgende Text bezieht sich eben-
so auf diese Quelle.
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Denn die Technologie kann ein sorgenfreieres Leben in den eigenen vier Wanden er-
madglichen. Im Zeitalter von steigenden Pflegeversicherungsbeitragen kann AAL auch
flr sozial schwachere Gesellschaftsschichten eine Perspektive darstellen. So sind Ge-
schaftsmodelle wie ,REMEQ®, das langzeitbeatmeten Patienten eine ambulante Ver-
sorgung zu Hause ermdglicht, oder ,Sicherheit im Zuhause und unterwegs®, das durch
sensorgestitzte Technik Stirze verhindern soll, ernst zu nehmende Optionen fur eine
zukunftsorientierte Gesellschaft.*

2.4 Db2all (Makroebene): Digitale Infrastruktur im Gesundheitswesen

Die Makroebene betrifft als Ubergreifender Rahmen die Vernetzung der digitalen Ge-
sundheitsangebote.*' Daflir wird eine flichendeckende Infrastruktur benétigt, die den
Informationsaustausch zwischen Patienten, Arzten, Krankenkassen etc. erméglicht und
den Schutz und die Sicherheit der Patientendaten gewahrleistet.

Abbildung 2
Digitale Infrastruktur im Gesundheitswesen

Informationsaustausch

Datenschutz und

Netzinfrastruktur Datensicherheit

Makroebene

0 http://www.dienstleistungundtechnik.de/pdfs-meta/pdfs-
verbuende/ehealthathome/Tagungsmappe_nov2011_Abschlussveranstaltung%20eHealth.pdf (zuletzt
abgerufen am 02.08.2017).

4 Deloitte, Studie Perspektive E-Health — Consumer-L&sungen als Schliussel zum Erfolg, S. 4,
https://www2.deloitte.com/de/de/pages/technology-media-and-telecommunications/articles/tmt-studie-
perspektive-ehealth.html (zuletzt abgerufen am 02.08.2017).
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2.4.1 Netzinfrastruktur

Um die Digitalisierung im Gesundheitswesen weiter voranzutreiben, bedarf es einer
leistungsféahigen, flaichendeckenden, digitalen Infrastruktur. Die Bewertung der digitalen
Infrastruktur Bayerns féllt im bundesweiten Vergleich zwar positiv aus, jedoch besteht
im internationalen Vergleich durchaus noch Aufholbedarf.* Es zeigt sich, dass nach
wie vor Defizite im Ubergang vom stationdren zum ambulanten Bereich zu verzeichnen
sind.*® Die fehlende Vernetzung ist dabei besonders spiirbar, da die Bereiche tiberwie-
gend in ihren IT-Infrastrukturen arbeiten, welche mit den IT-Systemen aus anderen
Sektoren nicht immer kompatibel sind. Ziel der sogenannten Telematikinfrastruktur ist
es daher, die sektorale IT-Gliederung zu Gberwinden. Das am 01.01.2016 in Kraft ge-
tretene E-Health-Gesetz versucht nun, die digitale Vernetzung voranzutreiben. So wur-
den einerseits telemedizinische Anwendungen, der Medikationsplan und der elektroni-
sche Arztbrief erstmals gesetzlich verankert.** Andererseits haben die gesetzlichen
Krankenversicherungen eine Gesellschaft fir Telematikanwendungen der Gesund-
heitskarte mbH (gematik) gegriindet, die Aufbau und Betrieb der Telematikinfrastruktur
Ubernimmt. Dies hat auch fir die Krankenkassen eine besondere Bedeutung. Das E-
Health-Gesetz sieht Sanktionen in Form von Mittelklirzungen vor, sofern die Fristen,
bis zu denen die MaBnahmen zur flichendeckenden Einfihrung von ersten Anwen-
dungen der Telematikinfrastruktur abgeschlossen werden missen, nicht eingehalten
werden.

Zudem finden sich in diesem Gesetz die rechtlichen Grundlagen fir eine Infrastruktur,
die Uber die elektronische Gesundheitskarte hinaus geht, und fir die elektronische Pa-
tientenakte, welche einen weiteren Meilenstein in der Entwicklung der Telematikinfra-
struktur darstellen soll. In diesem Kontext soll Integrating the Healthcare Enterprise
(IHE), eine internationale Initiative von Anwendern und Herstellern mit dem Ziel, die
Infrastruktur im Gesundheitswesen zu standardisieren und zu harmonisieren, E-Health
auch in Deutschland — dhnlich wie im Nachbarland Osterreich — voranbringen.*® IHE ist
bislang im Kontext der digitalen Transformation in Deutschland noch weitgehend unbe-
kannt. Manche Experten sehen darin nur einen zusétzlichen Standard, der nicht bené-
tigt werde. In Osterreich jedoch baut das Vernetzungsprojekt ,ELGA“ (Elektronische
Gesundheits-Akte) auf einer kompletten IHE-konformen Infrastruktur auf. Die IHE geht
dabei nach klaren Regeln vor: Sie entwickelt eine Methodik, die fir medizinische Pro-
zesse einheitliche Standards mit eindeutigen Gebrauchsanweisungen definiert und
vereint Hersteller, Entwickler, Forscher und Nutzer weltweit. Jede Aktivitat steht unter

422 vbw, Vorsprung Bayern — Chancen der Digitalisierung fir die Gesundheitswirtschaft, S. 7,
https://www.vbw-bayern.de/Redaktion/Frei-zugaengliche-Medien/Abteilungen-GS/Planung-und-
Koordination/2016/Downloads/20160929-VB-Digitalisierung-Gesundheitswirtschaft.pdf (zuletzt abgerufen
am 02.08.2017).

+ Paland/Holland, NZS 2016, 247 f. Der nachfolgende Text bezieht sich ebenso auf diese Quelle.

+|m Einzelnen siehe die Ausflhrungen unter 3.2.

5 http://www.optimal-systems.de/2016/06/13/ihe-initiative-oder-standard (zuletzt abgerufen am
02.08.2017). Der nachfolgende Text bezieht sich ebenso auf diese Quelle.
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der Pramisse, allen Akteuren zu jeder Zeit und an jedem Ort schnellen Zugriff auf rele-
vante Informationen zu ermdglichen. Sie kann sich daher bei der Gewahrleistung einer
leistungsfahigen, flachendeckenden, digitalen Infrastruktur als hilfreich erweisen. Dar-

Uber hinaus versprechen fir die Menge an Daten, die sich im Falle einer ausgebauten

Infrastruktur anhauft, in technischer Hinsicht cloud-basierte Lésungen eine unlimitierte
und kosteneffiziente Skalierbarkeit.*® Sie férdern die Interoperabilitdt und kénnen einen
reibungslosen Datenaustausch ermdglichen.

2.4.2 Informationsaustausch am Beispiel der elektronischen Gesundheitskarte (eGK)

Seit dem 01.01.2015 ist die elektronische Gesundheitskarte deutschlandweit einge-
fuhrt. In Zukunft sollen Gesundheitsdaten auf dieser Karte elektronisch zur Verfligung
gestellt werden. Ziel ist es, damit die Qualitat der medizinischen Versorgung zu ver-
bessern und den Informationsaustausch zwischen Patienten, Arzten und Krankenkas-
sen zu erleichtern.*” Sofern der Versicherte dem zustimmt, werden Daten fiir die Not-
fallversorgung, der elektronische Arztbrief, Daten zur Prifung der Arzneimitteltherapie-
sicherheit (AMTS) sowie das elektronische Rezept auf der eGK digital gespeichert. Die
eGK ist — bildlich gesprochen — der Schlissel fir die Telematikinfrastruktur in der Hand
des Patienten und Versicherten. Bestandteile der Erprobungsphase der interoperablen
eGK sind die Anbindung an das sichere Telekommunikationsnetz der Kassenarztlichen
Vereinigungen (KV-SafeNet), die Verknipfung mit der qualifizierten elektronischen
Signatur z.B. zur Erstellung von eRezepten sowie die sichere Kommunikation der Leis-
tungserbringer (KOM-LE). Nur so kénnen medizinische Dokumente rechtssicher unter-
schrieben und zwischen den Institutionen ausgetauscht werden. Hierflir entwickelt die
Industrie einen Konnektor, der durch die gematik auf Basis der Zertifizierung des Bun-
desamts fUr Sicherheit in der Informationstechnik zugelassen werden muss. Nach Ab-
schluss dieser Prozesse kénnen Haus- und Fachérzte, Krankenhauser, Apotheken und
auch der Pflege- und Heilsektor angebunden und mithin der Informationsaustausch
zwischen allen Beteiligten ermdglicht werden.

Sobald den zugriffsberechtigten Leistungserbringern die technische Infrastruktur fla-
chendeckend zur Verfligung steht, haben die Krankenkassen ihren Versicherten ge-
eignete technische Einrichtungen flr einen eigenhandigen Datenzugriff zur Verfligung
zu stellen (vgl. § 291a Abs. 5a Satz 5 SGB V). Die gematik arbeitet insoweit bereits an
technischen Lésungen wie z.B. in Gestalt einer App, Uber die in Kombination mit einem
geeigneten Lesegerat ein gesicherter Datenzugriff auf einfache Weise erfolgen kénnen
soll.*® Hierliber ist den Patienten ein Lesezugriff auf alle auf der eGK gespeicherten

46 Arvato Bertelsmann, Digitalisierung im deutschen Gesundheitswesen, S. 9.

+ Elmer, in: Andelfinger/Hanisch, eHealth, 2016, S. 100 ff. Der nachfolgende Text bezieht sich ebenso auf
diese Quelle.

“8 https://www.aerzteblatt.de/nachrichten/74463/Gesundheitskarte-Datenzugriff-der-Patienten-erfordert-
komplexe-Loesung (zuletzt abgerufen am 02.08.2017).
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Daten sowie ein Schreibzugriff nur fir bestimmte Daten, etwa Erkl&drungen tber eine
Gewebe- oder Organspende, zu gewahren.

Anfang August 2017 meldeten mehrere Zeitungen, die elektronische Gesundheitskarte
,stehe vor dem Aus®; die Bundesregierung wolle das Projekt nach der Bundestagswahl
Ende September 2017 fiir gescheitert erklaren*’. Dem hat das Bundesgesundheitsmi-
nisterium fiir Gesundheit mittlerweile.*® Es bleibt abzuwarten, wie sich die politische
Lage gestaltet.

2.4.3 Datenschutz und Datensicherheit

Die Sicherheit und der Schutz der Patientendaten muss im Rahmen der Digitalisierung
immer oberste Prioritat haben. Bedingt durch die moderne Gesellschaft erheben nicht
mehr nur die Institutionen der Leistungserbringer Daten, sondern auch die Patienten
selbst. Hauptakteure sind daher indirekt die Patienten und direkt die Arzte, die Kran-
kenhauser und auch die Krankenkassen. Die Daten, die im Gesundheitswesen erho-
ben werden, kdnnen in drei Kategorien eingeteilt werden: ,New Omics®, ,Traditional*
und ,Quantified Self“.*'

,New Omics" beschreiben dabei Daten Uiber das Genom und mikrobiologische sowie
metabolische Eigenschaften, die als Profile mit automatisierten Methoden erhoben
werden.

»Traditional” nennt man die Verarbeitung von diagnostischen und therapeutischen Da-
ten durch Krankenh&user, Arzte und Krankenkassen.

~Quantified Self* bezeichnet die Erhebung von gesundheitsbezogenen Daten durch
den Patienten selbst, vorzugsweise durch die Nutzung des zweiten Gesundheitsmark-
tes. Gerade die aufgrund der zuletzt angesprochenen Kategorie insgesamt stetig zu-
nehmende Masse an Daten erfordert die rechtliche wie technische Gewahrleistung von
Datenschutz und Datensicherheit in besonders hohem MaBe. Damit einher geht die
Verpflichtung aller Akteure zu einem sensiblen Umgang mit den beschriebenen Da-
tenmassen.*

*9 Vgl. http://www.focus.de/gesundheit/news/elektronische-gesundheitskarte-massive-zweifel-an-zukunft-
der-karte id 7440534.html, zuletzt abgerufen am 10.8.2017.

*® https://www.welt.de/regionales/bayern/article167457982/Elektronische-Gesundheitskarte-nicht-vor-dem-
Aus.html, zuletzt abgerufen am 10.8.2017.

st Timm, MedR 2016, 681, 688.

s2Zu den Einzelheiten siehe unter 3.1.2 sowie 4.
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3 Fragmente eines E-Health-Rechts

Der vorhandene Rechtsrahmen

Fir das Verstéandnis der ausgewahlten Problemfelder Vernetzung, Datenschutz und
Big Data® muss zunachst der vorhandene Rechtsrahmen fiir den Bereich digitalisier-
tes Gesundheitswesen erldutert werden. Hierbei sollen neben der vorhandenen —
fragmentarischen — Regulierung durch das E-Health-Gesetz auch noch bestehende
Desiderate aufgezeigt werden, ebenso wie Ubergeordnete Handlungsmaximen.

3.1 Is* was, doc? Heterogenitat der rechtlichen Anknipfung

E-Health gewinnt immer mehr an Bedeutung. Der geschéatzte Umsatz in diesem Be-
reich betragt im Jahr 2017 knapp 400 Millionen Euro.** Dennoch mangelt es an einer
einheitlichen rechtlichen Regulierung. Auch das ,Gesetz flr sichere digitale Kommuni-
kation und Anwendungen im Gesundheitswesen® (E-Health-Gesetz) vom 21.12.2015%,
welches am 01.01.2016 in Kraft trat, kann und soll auch nicht die gesamte Digitalisie-
rung im Gesundheitswesen regulieren. In Anbetracht der Vielzahl der Lebensbereiche,
die durch das zunehmend digitalisierte Gesundheitswesen beriihrt wird, lassen sich
spezialgesetzliche Regelungen nicht vermeiden. Eine exakte Prifung, welches Gesetz
anzuwenden ist, wird auch in Zukunft notwendig sein. Von entscheidender Bedeutung
sind dabei zunachst der konkrete Einzelfall sowie der jeweils handelnde Teilnehmer
aus dem Gesundheitswesen.

3.1.1 Die Beteiligten im Gesundheitswesen

Die komplexen rechtlichen Strukturen im Gesundheitswesen ergeben sich nicht zuletzt
aus dem Umstand, dass hier verschiedene Akteure in unterschiedlichsten Rechtsbe-
ziehungen zueinander stehen. Zunachst ist — neben den politischen Akteuren auf Bun-
des-, Landes- und Kommunalebene — zwischen den Leistungsberechtigten, den Leis-
tungserbringern und den Leistungstragern zu unterscheiden.

%8 Siehe hierzu unter 4.

s+ https://de.statista.com/outlook/312/137/ehealth/deutschland#market-revenue (zuletzt abgerufen am
02.08.2017).

ssBGBI. I, S. 2408.
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Zu den Leistungstragern zahlen die gesetzlichen und privaten Krankenkassen. Die
Leistungsanspriche des Versicherten, d.h. des Leistungsberechtigten, gegeniber den
gesetzlichen Krankenkassen sind allen voran im SGB V sowie in den Rechtsverord-
nungen und Satzungen der Krankenkasse festgelegt. Im Bereich der privaten Kran-
kenversicherungen finden sich — neben den allgemeinen Bestimmungen des BGB —
die mafBgeblichen Vorschriften im zweiten Teil des Versicherungsvertragsgesetzes
(VVG).

Zu den Aufgaben der medizinischen Leistungserbringer zahlen diejenigen, die die
Krankenkassen nicht selbst leisten kénnen.*® Zu der Gruppe der Leistungserbringer
zahlen unter anderem Arzte, Krankenh&user, Psychotherapeuten, Physiotherapeuten,
Pflegedienste, Apotheken, Heilpraktiker sowie sonstige Leistungserbringer. Das Recht
der Leistungserbringer wird ebenfalls maBgeblich durch das SGB V bestimmt, weitere
speziell zu beachtende Bestimmungen finden sich in den jeweiligen Landeskranken-
hausgesetzen sowie den Berufsordnungen der Arztekammern.

Zu beachten ist weiterhin, dass bis auf wenige Ausnahmen, wie z.B. der vor- und
nachstationaren Behandlung im Krankenhaus (§ 115a SGB V), strikt zwischen statio-
narer und ambulanter Versorgung getrennt wird.*’

Abbildung 3
Beteiligte im Gesundheitswesen
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s6 Becker/Kingreen, SGB V, 5. Aufl. 2017, § 69 Rn. 25 f.
57 Kleinke, in: Saalfrank, Medizin- und Gesundheitsrecht, 6. EL 2016, § 3 Rn. 45.
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3.1.2 MaBgebliche verfassungsrechtliche Wertungen

Bei der Frage der rechtlichen AnknUpfungspunkte ist zunachst auf verfassungsrechtli-
che Wertungen einzugehen. Von Bedeutung ist in diesem Kontext insbesondere das
Spannungsverhéltnis zwischen der Forschungsfreiheit aller Beteiligten aus Art. 5 Abs.
3 GG, der Berufsfreiheit der Leistungserbringer und Leistungstrager aus Art. 12 Abs. 1
GG und dem Recht auf informationelle Selbstbestimmung des Patienten aus Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.?® Schutz erfahrt der Patient mit Blick auf
seine personenbezogenen Daten durch das Recht auf informationelle Selbstbestim-
mung. Auf einfachgesetzlicher Ebene konkretisieren dieses die Datenschutzgesetze®
sowie etwa auch die Vorschrift des § 203 StGB mit Blick auf die arztliche Schweige-
pflicht. Das Recht auf informationelle Selbstbestimmung umfasst weiterhin auch das
sogenannte ,Recht auf Nichtwissen®,?® welches gerade durch den Bereich der pradikti-
ven genetischen Diagnostik gefahrdet wird.®' Dabei ist allerdings zu beachten, dass die
informationelle Selbstbestimmung kein uneingeschranktes Recht ist, sondern mit legi-
timen Interessen und damit insbesondere mit den anfangs genannten Grundrechten
der Leistungserbringer und -tréager in Ausgleich zu bringen ist. Dazu kénnen allen vo-
ran die unter 3.4 genannten datenschutzrechtlichen Grundsatze herangezogen wer-
den.®? Die Wahrung des informationellen Selbstbestimmungsrechtes obliegt nicht nur
dem Staat, auch private Stellen sind gegenlber dem Biirger durch die sogenannte
mittelbare Drittwirkung der Grundrechte verpflichtet.%® So ergibt sich beispielsweise aus
dem informationellen Selbstbestimmungsrecht im Zusammenwirken mit der arztlichen
Schweigepflicht aus § 203 StGB, dass der Arzt Patientendaten nicht unbefugt an Dritte
weiterleiten darf.®*

Mit seinem Urteil vom 27.08.2008 hat das Bundesverfassungsgericht Gberdies auf den
Fortschritt im Technologiebereich reagiert und das Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme anerkannt (sogenanntes
IT-Grundrecht).®® Dieses leitet sich ebenfalls aus Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG ab. Von seinem Schutzbereich sind insbesondere Systeme erfasst, die fir
sich oder aufgrund technischer Vernetzung personenbezogene Daten eines Einzelnen
enthalten kénnen und bei denen ein Zugriff auf das jeweilige System einen Einblick in
die Lebensgestaltung des Nutzers ermdglicht oder die Erstellung eines Persénlich-
keitsbildes erlaubt.®® Das Grundrecht soll die Vertraulichkeit der durch ein System er-

s8 Hoeren, Big Data und Recht, 2014, S. 132; Ludwig, in: Neuroth/Strathmann/OBwald/Scheffel/Klump,
Langzeitarchivierung von Forschungsdaten, 2012, Kap. 12, S. 247.

59 Siehe hierzu naher unter 3.1.2.

¢ Di Fabio, in: Maunz-Durig, GG, 72. EL 2014, Art. 2 Rn. 192.

61 Damm, MedR 2011, 7, 8.

62 Dorschel, Praxishandbuch Big Data, 2015, S. 168.

63 Weichert, in: Langkafel, Big Data in Medizin und Gesundheitswirtschaft, 2014, S. 164.

6+ Kénig/Junge, GuP 2015, 132, 135.

s BVerfG, Urt. v. 27.02.2008 - 1 BvR370/07, 1 BvR 595/07 (Online-Durchsuchung).

s6 Bockenforde, JZ 2008, 925.
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zeugten, verarbeiteten und gespeicherten Daten schiitzen sowie einen heimlichen Zu-
griff wie z.B. durch eine Online-Durchsuchung unterbinden.®’

Nicht auBBer Acht zu lassen ist im Rahmen der verfassungsrechtlichen Wertungen fer-
ner der Gesichtspunkt, dass neue Technologien im E-Health-Bereich und die damit
verbundenen Datenverarbeitungen auch dazu geeignet sein kbnnen, zu einer besseren
gesundheitlichen Versorgung der Bevolkerung beizutragen. Insoweit trifft den Staat
durch das in Art. 2 Abs. 2 Satz 1 GG verankerte Grundrecht auf Leben und kérperliche
Unversehrtheit zwar nicht die Pflicht, ein allgemeines staatliches System der Gesund-
heitsvorsorge vorzuhalten, jedoch bedarf es einer Infrastruktur gesundheitlicher Min-
destversorgung.®® Aus diesem Grundrecht und aus dem Sozialstaatsprinzip (Art. 20
Abs. 1, 28 Abs. 2 Satz 1 GG) ergibt sich zudem die staatliche Pflicht, jedermann ohne
Racksicht auf Alter und Einkommen Zugang zu notwendiger medizinischer Versorgung
zu gewahren.®® Hierzu kdnnen die genannten Technologien einen positiven Beitrag
leisten.

3.1.3 Datenschutzrechtliche Bestimmungen

Im Bereich der E-Health-Anwendungen soll — ausgehend von den dargestellten verfas-
sungsrechtlichen Wertungen — stets der Datenschutz im Mittelpunkt stehen.”® Neben
den neuen Vorgaben des E-Health-Gesetzes, z.B. im Bereich der elektronischen Ge-
sundheitskarte (§ 291a SGB V), sind weitere umfangreiche datenschutzrechtliche Be-
stimmungen zu beachten. Diese finden sich in einer Vielzahl von Gesetzen, welche
abhéangig vom jeweiligen Akteur einschlagig sein kdnnen. Zur Klarung der jeweils ein-
schlagigen Norm bietet sich zunachst eine Aufteilung in das allgemeine Datenschutz-
recht, das besondere (Sozial-)Datenschutzrecht und die Regelungen zur arztlichen
Schweigepflicht an:"'

Abbildung 4
Normative Verankerung des Gesundheitsdatenschutzes

67 Schmidt, in: Erfurter Kommentar zum Arbeitsrecht, 17. Aufl. 2017, GG, Art. 2 Rn. 43.

% Di Fabio, in: Maunz/Diirig, GG, 79. EL 2016, Art. 2 Abs. 2 Satz 1 Rn. 46 m.w.N.

% Steiner, in: Spickhoff, Medizinrecht, 2. Aufl. 2014, Art. 20 GG Rn. 5.

70 So Bundesgesundheitsminister Herman Gréhe, abrufbar unter:
https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/e-health-gesetz/e-health.html
(zuletzt abgerufen am 02.08.2017).

71 Buchner, MedR 2016, 660, 661.
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Welche Saule im konkreten Fall einschlagig ist, richtet sich danach, wer die Daten ver-
wendet. Beispielsweise sind im Bereich der gesetzlichen Krankenkassen die Vorgaben
des SGB V gemal den §§ 284 ff. SGB V einschlagig, wahrend der Datenschutz in den
Krankenhausern oftmals durch die jeweiligen landesrechtlichen Krankenhausgesetze
bestimmt wird. Fiir den Bereich der Arzte kommt in der Regel das Bundesdatenschutz-
gesetz (BDSG) zur Anwendung.

Abbildung 5
Rechtsquellen des Datenschutzrechts im E-Health-Sektor
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Von besonderer Bedeutung wird in Zukunft die Datenschutz-Grundverordnung sein, die
ab dem 25.05.2018 gilt. Mit der Datenschutz-Grundverordnung werden im medizini-
schen Bereich die Vorgaben der Datenschutz-Richtlinie’® im Wesentlichen fortgefiihrt
und erganzt.”®

Die Datenschutz-Grundverordnung definiert Gesundheitsdaten in Art. 4 Nr. 15. Dem-
nach sind Gesundheitsdaten ,personenbezogene Daten, die sich auf die kérperliche
oder geistige Gesundheit einer natdrlichen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen beziehen und aus denen Informationen liber deren Ge-
sundheitszustand hervorgehen.” Die Verarbeitung dieser Daten ist nach den Vorgaben
der Datenschutz-Grundverordnung grundsatzlich verboten (Art. 9 Abs. 1 Datenschutz-
Grundverordnung). Sie ist nur dann erlaubt, wenn entweder die betroffene Person aus-
drtcklich eingewilligt hat oder ein gesetzlicher Erlaubnistatbestand vorliegt

(Art. 9 Abs. 2 Datenschutz-Grundverordnung). Erwagungsgrund 52 der Datenschutz-
Grundverordnung flhrt diesbezlglich aus, dass die Verarbeitung von Gesundheitsda-
ten insbesondere dann zul&ssig sein soll, wenn sie fir die Gewahrleistung der 6ffentli-
chen Gesundheit und der Verwaltung der Gesundheitsversorgung notwendig ist.

3.1.4 Weitere bundesrechtliche Vorgaben zur Digitalisierung im Gesundheitswesen

Bei der rechtskonformen Umsetzung und Durchfiihrung von E-Health-Anwendungen
sind zudem oftmals weitere spezielle (,bereichsspezifische“) Vorgaben zu beachten.
Abhéngig vom jeweiligen Akteur kdnnen Regelungen aus den unterschiedlichsten Be-
reichen fur die Digitalisierung im Gesundheitswesen von Bedeutung sein. Allerdings
sind auch allgemeine Gesetze wie das BGB oder das StGB von Relevanz. Bereichs-
spezifische Normen, die bei der Digitalisierung im Gesundheitswesen zu beachten
sind, sind z.B. das Gendiagnostikgesetz (GenDG), das Heilmittelwerbegesetz (HWG),
das Infektionsschutzgesetz (1fSG), das Medizinproduktegesetz (MPG), die
Roéntgenverordnung (R6V) oder die Strahlenschutzverordnung (StriSchV). Daneben
spielen auch kostenrechtliche Regelungen wie z.B. die Gebiihrenordnung fiir Arzte
(GOA) eine Rolle.

Beispiel: Vorgaben der Rontgenverordnung zur Teleradiologie

Die Teleradiologie kommt vor allem dann zum Einsatz, wenn eine radiologische Befun-
dung notwendig ist, aber aus zeitlichen, personellen oder technischen Grinden am

72 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates v. 24.10.1995 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI. EG L 281,
S. 31-50.

73 Spindler, MedR 2016, 691, 694.
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Behandlungsort eigentlich nicht durchgefihrt werden kann. Von besonderer Bedeutung
ist dabei der Fall, dass die Untersuchung (in einem Krankenhaus) auBBerhalb der
Dienstzeiten des Radiologen erfolgen muss. In dieser Konstellation werden die zu-
néchst durch das Krankenhaus erstellten Bilder an einen weiteren (externen) Radiolo-
gen iibermittelt.”* Die Teleradiologie kann in solchen Féllen gem. § 3 Abs. 4 R6V zu-
ldssig sein, um zeitliche Verzégerungen bei der Untersuchung sowie Transportrisiken
zu vermeiden.”

Die Rechtsquellen der Digitalisierung im Gesundheitswesen lassen sich zusammen-
fassend wie folgt veranschaulichen:

Abbildung 6
Rechtsquellen der Digitalisierung im Gesundheitswesen

Verfassungs-

rechtliche
Bestimmungen

Spezial- Allgemeine

Gesetze

gesetzliche
Vorgaben

Weitere bereichs-
Datenschutz spezifische BGB StGB
Normen

3.2 Was gilt? Regulierungen durch das E-Health-Gesetz

3.2.1 Allgemeines zum E-Health-Gesetz

Das am 01.01.2016 in Kraft getretene ,Gesetz fir sichere digitale Kommunikation und
Anwendungen im Gesundheitswesen® (E-Health-Gesetz) hat zum Ziel, den Informati-

7+ Cramer/Dahm/Henkel, MedR 2015, 392, 394.
7s BR-Drs. 230/02, S. 75.
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onszugriff sowie die Kommunikation zwischen den Leistungserbringern zu erleichtern
und dadurch eine Qualitatssteigerung im Bereich der medizinischen Versorgung zu
erzielen.” Die Vorschriften des E-Health-Gesetzes stellen sozusagen einen Fahrplan
dar, mittels dessen die Digitalisierung im Gesundheitswesen Schritt fir Schritt vorange-
trieben werden soll.”” Mit dem Gesetz wurden liberwiegend die Vorschriften des SGB
V abgeéandert.

Die Vernetzung erfolgt auf drei verschiedenen Stufen.”® Jede dieser Stufen stellt die
Wirtschaft vor neue Herausforderungen. Die erste Stufe sieht vor, die auf bestehender
Technik basierenden Anwendungen zu férdern. Hierzu zahlen insbesondere der Medi-
kationsplan, der elektronische Arztbrief und telemedizinische Anwendungen (wie etwa
die Online-Sprechstunde). Die neuen SGB-Vorschriften zum Medikationsplan sowie
zum E-Arztbrief sehen zudem bereits vor, diese Anwendungen zu einem spéateren
Zeitpunkt in die Telematikinfrastruktur zu integrieren. Auf der zweiten Stufe etabliert
das E-Health-Gesetz konkrete Schutzmechanismen, um den Ausbau der Telematikinf-
rastruktur zu sichern. Im Rahmen der dritten Stufe soll die Telematikinfrastruktur zur
zentralen Infrastruktur im digitalen Gesundheitswesen ausgebaut werden.” Einen
wichtigen Baustein bildet insoweit die elektronische Patientenakte. Fir Aufbau und
Betrieb dieser Telematikinfrastruktur ist die Anfang 2005 von den Spitzenverbanden
des deutschen Gesundheitswesens gegriindete Gesellschaft fiir Telematikanwendun-
gen der Gesundheitskarte mbH (gematik) zustéandig. Gesellschafter der gematik sind
mit 50 Prozent der Anteile unter anderem die Bundesarztekammer sowie die Deutsche
Krankenhausgesellschaft, die anderen 50 Prozent entfallen auf den Bund der Kranken-
kassen (§ 291b Abs. 2 Nr. 1 SGB V).

Die vorrangigen Ziele des E-Health-Gesetzes:*®

- Der Anwendungsbereich der elektronischen Gesundheitskarte soll ziigig mit
weiterfiihrenden Anwendungen erweitert werden.

- Um eine sichere Kommunikation im Gesundheitswesen gewdébhrleisten zu
kdénnen, soll eine zentrale Telematikinfrastruktur eingerichtet und diese fir
weitere Leistungserbringer gedffnet werden.

76 Bergmann, MedR 2016, 497.

77 Bundesministerium fir Gesundheit, Das E-Health-Gesetz, 28.12.2015,
https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/e-health-gesetz/e-health.html
(zuletzt abgerufen am 02.08.2017).

78 Paland/Holland, NZS 2016, 247, 248.

79 BT-Drs. 18/5293, S. 2.

80 VVgl. den Referentenentwurf eines Gesetzes fir sichere digitale Kommunikation und Anwendungen im
Gesundheitswesen v. 13.01.2015, S. 1, https://extdsb.files.wordpress.com/2015/01/re_e-health-
gesetz1.pdf (zuletzt abgerufen am 02.08.2017).
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- Die Gesellschaft fiir Telematik soll mit weitergehenden Kompetenzen
ausgestattet und strukturell verbessert werden.

- Die informationstechnischen Systeme im Gesundheitswesen sollen
interoperabel gestaltet werden.

- Telemedizinische Leistungen sollen ausgebaut und geférdert werden.

3.2.2 Die wichtigsten Regelungen des E-Health-Gesetzes im Uberblick

KapitelUbersicht
3.2.2.1 Der Medikationsplan, § 31a SGB V... s 29
3.2.2.2 Der elektronische Arztbrief, § 291f SGB V ....coooiiiieeeee e 30
3.223 Online-Videosprechstunden und die konsiliarische Befundbeurteilung, § 87 Abs.

2ain Verbindung mit § 2919 SGB V ..o e 31
3.224 Funktionserweiterungen der elektronischen Gesundheitskarte..........cccooceeeeeiiieeeicieeeeneen. 32
3.2.25 Die Telematikinfrastruktur als zentrale Infrastruktur im Gesundheitswesen..............c.o....... 35

3.2.2.1 Der Medikationsplan, § 31a SGB V

Gem. § 31a Abs. 1 Satz 1 SGB V haben Versicherte, die gleichzeitig mindestens drei
verordnete Arzneimittel anwenden, seit dem 01.10.2016 einen Anspruch auf Erstellung
und Aushandigung eines Medikationsplans in Papierform. Mit dieser Regelung méchte
der Gesetzgeber den Gefahren, die durch Wechselwirkungen bei der Einnahme meh-
rerer Medikamente entstehen kénnen, entgegenwirken.®' Es ist vorgesehen, dass der
Medikationsplan ab 2018 in digitaler Form auf der elektronischen Gesundheitskarte
gespeichert wird und von dieser abgerufen werden kann.®

st Starnecker/Kuhls, jurisPR-ITR 10/2015, Anm. 2.

82 Bundesministerium fir Gesundheit, Das E-Health-Gesetz, 28.12.2015,
http://www.bundesgesundheitsministerium.de/themen/krankenversicherung/e-health-gesetz/e-health.html
(zuletzt abgerufen am 02.08.2017).
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Der Medikationsplan nach den Vorgaben des § 31a SGB V:*

Freiwilliger Anspruch auf Erstellung und Aushéndigung ab der gleichzeitigen Einnah-
me/Anwendung von mindestens drei verordneten Medikamenten.

Inhalt des Medikationsplans:
- Verschreibungspflichtige Arzneimittel
- Gegebenentalls auch die Einnahme von nicht verschreibungspflichtigen
Medikamenten
- Anwendungshinweise
- Gegebenentalls weitere relevante Medizinprodukte

Praxistipp: Chancen flr die Wirtschaft

Der Medikationsplan kann nicht nur gefédhrliche Wechselwirkungen vermeiden, er kann
ebenfalls dazu beitragen, dass Medikamente wie verordnet eingenommen werden.
Non-Compliance, also die nicht verordnungsgeméfie Einnahme der verschriebenen
Medikamente kann zu enormen gesundheitlichen wie wirtschaftlichen Schéden fiih-
ren.®* Experten gehen sogar davon aus, dass dies eines der gréBten Probleme im Ge-
sundheitssektor darstellt.®* Entwicklungen aus der Wirtschaft kénnten dazu beitragen,
den Medikationsplan, z.B. mit einer Erinnerungsfunktion, auf dem Smartphone des
Anwenders abrufbar zu machen. Auch in der freiwilligen Verknilipfung mit weiteren In-
formationen lber den Nutzer, z.B. betreffend seine Erndhrung, kénnen weitere Poten-

Ziale liegen.

3.2.2.2 Der elektronische Arztbrief, § 291f SGB V

Um die elektronische Kommunikation zwischen den beteiligten Vertragséarzten und
Einrichtungen zu férdern, erhalten diese unter der Voraussetzung, dass sie einen elek-
tronischen Heilberufsausweis erworben haben, ab 2017 pro tGbermittelten elektroni-
schen Brief einen Pauschalbetrag in Hohe von 55 Cent.®® Der finanzielle Anreiz bei der
Verwendung des elektronischen Arztbriefes soll dazu beitragen, die Telematikinfra-
struktur auszubauen. Die Regelung des § 291f SGB V stellt daher nur eine Ubergangs-

83 Checkbox nach: Kassenarztliche Bundesvereinigung, Informationen flr die Praxis — Arzneimitteltherapie,
S. 5, http://www.kbv.de/media/sp/2016_09_29_Praxisinformation_Medikationsplan.pdf (zuletzt abgerufen
am 02.08.2017).

s+ Rie3, NZS 2014, 12.

85 Metzger, Adherence — Dreimal taglich! Ist das denn so schwer? PZ online, Ausgabe 42/2013.

86 Scholz, in: BeckOK SozR, SGB V, 45. Edition, Stand 01.06.2017, § 291f Rn. 1.
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I6sung dar und gilt folglich nur im Jahr 2017.%” Als problematisch erwies sich Anfang
2017 der Umstand, dass von den 172 fir den vertragsérztlichen Gebrauch zugelasse-
nen Praxis-EDV-Systemen nur neun Systeme die erforderliche Zertifizierung fir den E-
Arztbrief aufwiesen.® Inzwischen hat sich diese Zahl jedoch deutlich erhéht.® Ein ers-
ter Praxistest der KV Telematik GmbH, einer Tochtergesellschaft der Kassenarztlichen
Bundesvereinigung, hat eine hohe Zufriedenheit mit dem elektronischen Arztbrief unter
den beteiligten Arzten ergeben.*

Weiterhin soll die Bestimmung die Verbreitung des elektronischen Heilberufsausweises
férdern, da dieser ab dem 01.01.2018 fir weitere Anwendungen, wie z.B. den elektro-
nischen Medikationsplan, vorgesehen ist.*’

3.2.2.3 Online-Videosprechstunden und die konsiliarische Befundbeurteilung, § 87
Abs. 2a in Verbindung mit § 291g SGB V

Auf Grundlage des E-Health-Gesetzes soll im Jahr 2017 der Einheitliche Bewertungs-
mapBstab zur Vergltung arztlicher Leistungen um den Bereich der Online-
Sprechstunden als auch der konsiliarischen Réntgenbefundbeurteilung erganzt wer-
den. Damit soll eine erste Grundlage fiir eine flachendeckende Telemedizin-
Versorgung im diagnostischen Bereich geschaffen werden. Pilotprojekte wie ,patenti-

us“®? zeigen das enorme wirtschaftliche Potential in diesem Bereich.

Hinweis

Im Bereich der Telemedizin ist § 7 Abs. 4 der Musterberufsordnung ftir die in Deutsch-
land tétigen Arzte zu beachten. Demnach ist bei telemedizinischen Verfahren zu ge-
wébhrleisten, dass der Arzt den Patienten unmittelbar behandelt. Jedenfalls die reine
Online-Behandlung ist daher nach aktueller Rechtslage ausgeschlossen.

87 Paland/Holland, NZS 2016, 247, 249.

8 Hohl, ArzteZeitung, E-Arztbrief: Férderung mit Hindernissen, 20.01.2017,
https://www.aerztezeitung.de/praxis wirtschaft/e-health/gesundheitskarte/article/927790/e-arztbrief-
foerderung-hindernissen.html (zuletzt abgerufen am 03.08.2017).

* https://www.kv-telematik.de/index.php?id=222 (zuletzt abgerufen am 03.08.2017).

% Hohl. ArzteZeitung, E-Arztbrief besteht den Praxistest, 27.04.2017,
https://www.aerztezeitung.de/praxis wirtschaft/e-health/article/934433/e-health-e-arztbrief-besteht-
praxistest.html?sh=9&h=394363253 (zuletzt abgerufen am 03.08.2017).

91Scholz, in: BeckOK SozR, SGB V, 45. Edition, Stand 01.06.2017, § 291f Rn. 1.

92 Uber ,patentius” kdnnen bereits Online-Sprechstunden durchgefiinrt werden. Fir Patienten ist die Be-
nutzung des Services kostenlos, Arzte hingegen missen einen kostenpflichtigen Account anlegen. Die
Gebuhren fur die jeweilige Online-Sitzung kénnen die Arzte sodann individuell festlegen, vgl.
https://www.patientus.de/de/ (zuletzt abgerufen am 02.08.2017).
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Praxistipp: Chancen flr die Wirtschaft

Annéhernd 45 Prozent der deutschen Patienten stehen der digitalen Sprechstunde
offen gegentiber.*® Fiir Arzte, die einen solchen Service anbieten, ergeben sich daher
Wettbewerbsvorteile. In diesem Bereich werden sich bei Aufbau und Unterhalt der ent-
sprechenden telemedizinischen Infrastruktur zuklnftig weitreichende Kooperations-
mdglichkeiten zwischen dem Gesundheitswesen und der Wirtschaft erdffnen.

3.2.2.4 Funktionserweiterungen der elektronischen Gesundheitskarte

Das E-Health-Gesetz hat das Ziel, méglichst schnell férderliche Anwendungen fir die
elektronische Gesundheitskarte zu etablieren. Um dies zu erreichen, wurden die Vor-
schriften des SGB V, die sich mit der elektronischen Gesundheitskarte befassen (§§
291 ff. SGB V), angepasst, erweitert und mit Fristen versehen, innerhalb derer be-
stimmte Anwendungen implementiert werden mussen.

In diesem Zusammenhang durften fir die Wirtschaft vor allem die freiwilligen Anwen-
dungen auf der Gesundheitskarte interessant sein. Zu diesen freiwilligen Anwendun-
gen zahlen:

- Notfalldaten (notfallrelevante Daten etwa Uber Arzneimittelunvertraglichkei-

ten)
- der elektronische Arztbrief (Befunde, Diagnosen, Therapieempfehlungen etc.)
- Daten zur Prifung der Arzneimitteltherapiesicherheit und der E-
Medikationsplan

- die elektronische Patientenakte (Arztbriefe und Impfungen)

- das elektronische Patientenfach
Die Daten fur die Notfallversorgung sollen ab 2018 — wie bereits erwahnt — freiwillig auf
der elektronischen Gesundheitskarte gespeichert werden. Freiwilligkeit bedeutet, dass
das Erheben, Verarbeiten oder Nutzen dieser Daten nur mit Einverstéandnis des Versi-
cherten zulassig ist (§ 291a Abs. 5 SGB V). Im Notfall kann auf diese Daten ohne
nochmalige Autorisierung des Versicherten zugegriffen werden, fir andere Falle darf
auf diese Daten nur zurlickgegriffen werden, wenn sie zur Versorgung des Versicher-
ten erforderlich sind und die Nutzung dieser Daten mit dem protokollierten Einver-
standnis des Nutzers erfolgt (§ 291 Abs. 5 Satz 3 SGB V). Sinn und Zweck der Rege-
lung ist es, im Ernstfall samtliche notfallrelevanten Informationen etwa tber Allergien,
Arzneimittelunvertraglichkeiten und Vorerkrankungen schnell zur Verfiigung zu haben.
Damit die Daten auch tatsachlich im Notfall zur Verflilgung stehen, missen sie daher
so auf der Gesundheitskarte hinterlegt werden, dass sie auch ohne Zutun des Patien-
ten abrufbar sind. Hier besteht natirlich ein Missbrauchsrisiko (Stichwort: Datensicher-

93 Bertelsmann Stiftung, Spotlight Gesundheit 11/2015 — Video-Sprechstunden, S. 2.
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heit). Die Frage der zivilrechtlichen Verantwortlichkeit im Rahmen des Einsatzes der
elektronischen Gesundheitskarte ist noch nicht abschlieBend durch die Rechtspre-
chung geklart. Bis die Gerichte insoweit mehr Rechtssicherheit geschaffen haben, soll-
ten die bestehenden richterrechtlichen Haftungsgrundsétze flr die Entscheidung mog-
licher Haftungsfalle im Zusammenhang mit dem Einsatz von Informations- und Kom-
munikationstechnik herangezogen werden.* Herausforderung und Chance zugleich fiir
die Wirtschaft besteht nunmehr darin, sich gegen mdégliche (neue) Haftungsrisiken im
Umgang mit der elektronischen Gesundheitskarte entsprechend abzusichern. Diese
Aspekte bereits im Rahmen der Softwareentwicklung (Stichwort: Security by design®)
zu bertcksichtigen, erscheint hierbei besonders zielfiihrend.

Das E-Health-Gesetz férdert ebenfalls die Einfihrung der elektronischen Patientenak-
te.* § 291a Abs. 5¢c SGB V verpflichtet die gematik, bis zum 31.12.2018 ,die erforderli-
chen Voraussetzungen dafiir zu schaffen, dass Daten liber Patienten in einer elektro-
nischen Patientenakte [...] bereitgestellt werden kénnen.” Auf dieser Grundlage soll die
elektronische Patientenakte, die von einer Mehrheit der Patienten gewiinscht wird,®
zeitnah umgesetzt werden. Die gematik muss daflir sorgen, dass die Patientendaten
(Daten tber Befunde, Diagnosen, TherapiemaBnahmen, Behandlungsberichte sowie
Impfungen) in der elektronischen Patientenakte fir die Patienten bereitgestellt werden
kénnen. Mit Hilfe ihrer elektronischen Patientenakte kénnen die Patienten dann die
behandelnden Personen Uber ihre wichtigsten Gesundheitsdaten informieren.

o+ Bales/von Schwanenfliigel, NJW 2012, 2475, 2476.

% Vgl. hierzu Schild, heise Developer, Sichere Softwareentwicklung nach dem ,Security by Design*-
Prinzip, 19.08.2009, https:/www.heise.de/developer/artikel/Sichere-Softwareentwicklung-nach-dem-
Security-by-Design-Prinzip-403663.html (zuletzt abgerufen am 03.08.2017).

% BT-Drs. 18/6905, S. 60.

7 Repréasentative TNS Emnid Umfrage vom September 2016, durchgefiihrt im Auftrag der Verbraucher-
zentrale Bundesverband, http://www.vzbv.de/infografik/infografik-die-digitalisierung-der-
gesundheitsversorgung-aus-patientensicht (zuletzt abgerufen am 02.08.2017).
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Erganzend zur elektronischen Gesundheitskarte soll ein elektronisches Patientenfach
geschaffen werden, um die Versicherten starker an der Digitalisierung im Gesund-
heitswesen teilhaben zulassen.”® Dem Bundesverband Bitkom zufolge wiinschen 87
Prozent der Bundesbilrger unmittelbaren Zugriff auf die sie betreffenden Gesundheits-
daten.*® Das Patientenfach soll dem Patienten die Mdglichkeit einrdumen, den Uber-
blick tGber seine Gesundheitsdaten zu behalten und diese zugleich mit eigens generier-
ten Daten, z.B. Uber eine entsprechende App, zu ergénzen. Auch hinsichtlich dieses
Faches ist die gematik verpflichtet, die erforderlichen Voraussetzungen bis Ende 2018
zu schaffen, sodass der Patient die Daten jederzeit einsehen kann, § 291b Abs. 1 Satz
12 SGB V.

Praxistipp: Chancen flr die Wirtschaft

Die Einflihrung der elektronischen Patientenakte und des elektronischen Patienten-
fachs eréffnet zahlreiche Kooperationsmdéglichkeiten zwischen den Akteuren im Ge-
sundheitswesen und den Unternehmen. Unter Beachtung der Vorgaben des Daten-
schutzes kénnte durch die elektronische Patientenakte in Kombination mit dem Patien-
tenfach grundsétzlich ein Gesundheitsdaten-Pool entwickelt werden, der fiir alle Betei-
ligten nutzbringend verwendet werden kénnte. In jedem Fall empfiehlt sich insoweit
jedoch die Einholung qualifizierten Rechtsrates, um juristische Nachteile zu vermeiden
und bereits bei der technischen Umsetzung auf Datenschutzkonformitét zu achten
(Stichwort: Privacy by design).

Als Beispiel fir eine verpflichtende Anwendung kann das Versichertenstammdaten-
Management dienen. Mit der Einfiihrung des § 291 Abs. 2b SGB V werden die an der
vertragsérztlichen Versorgung teilnehmenden Arzte, Einrichtungen und Zahnarzte ver-
pflichtet, die auf der elektronischen Gesundheitskarte gespeicherten Versicherten-
stammdaten online mit denen der Versicherung abzugleichen und gegebenenfalls zu
aktualisieren. Die Verpflichtung besteht, sobald die Gesellschaft fir Telematik (gema-
tik) die notwendige Infrastruktur dafir bereithalt und soll letztlich die Vernetzung der
Beteiligten durch die Telematikinfrastruktur vorantreiben.'® Die dazu erforderlichen
MaBnahmen hatte die gematik urspringlich bis zum 30.06.2016 durchzufuhren. Diese
Frist wurde daraufhin mittels Rechtsverordnung des Bundesministeriums fir Gesund-
heit bis zum 30.06.2017 verlangert (vgl. § 291 Abs. 2b Satz 9 SGB V). Am 01.06.2017

% BT-Drs. 18/6905, S. 60.

» Bitkom, Patienten wollen Zugang zu ihren Gesundheitsdaten,
https://www.bitkom.org/Presse/Presseinformation/Patienten-wollen-Zugang-zu-ihren-
Gesundheitsdaten.html (zuletzt abgerufen am 02.08.2017).

100 Pgland/Holland, NZS 2016, 247, 250.
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wurde seitens der gematik nach Festlegung der Architektur der Telematikinfrastruktur
sowie der Sicherheits- und Betriebskonzepte die Freigabe fir den Online-
Produktivbetrieb erteilt, womit die Industrie zur Einreichung ihrer Produkte zur Zulas-
sung aufgefordert wurde. '’

Vom Ausbau der Telematikinfrastruktur sollen in Zukunft auch Anwendungen erfasst

werden, die keinen Bezug zur elektronischen Gesundheitskarte haben. Zudem sollen
auch weitere, bisher nicht erfasste Leistungserbringer auf diese zugreifen kénnen.'%?

Praxistipp: Chancen flr die Wirtschaft

Sowohl beim Ausbau als auch bei der Nutzung der Telematikinfrastruktur kbnnen Un-
ternehmen partizipieren und davon profitieren. Bei der Entwicklung und dem Ausbau
der Infrastruktur setzt die gematik auf einen engen Austausch mit der Industrie.’®
Letztlich wird eine gut ausgebaute digitale Infrastruktur aber auch zum Standortfaktor
fiir die Unternehmen in ihrer Funktion als Arbeitgeber.’™

3.2.2.5 Die Telematikinfrastruktur als zentrale Infrastruktur im Gesundheitswesen

Grundlage fir die Einflhrung digitaler Systeme wie die elektronische Patientenakte ist
eine umfassende digitale Infrastruktur im Gesundheitswesen. Zur Férderung der In-
teroperabilitat zwischen informationstechnischen Systemen war die gematik bis zum
30.06.2017 verpflichtet, ein elektronisches Interoperabilitatsverzeichnis fur technische
und semantische Standards, Profile und Leitfaden im Gesundheitswesen aufzubauen,
zu pflegen und zu betreiben (§ 291e Abs. 1 SGB V). Die gematik bedient sich hierzu
verschiedener Experten aus dem Bereich der Gesundheitsversorgung und der Informa-
tionstechnik.’® Das Verzeichnis wurde fristgerecht online gestellt und lasst sich tiber
https://www.vesta-gematik.de/'% abrufen. Hieriiber kénnen Akteure aus dem Bereich
der Informations- und Kommunikationstechnologie im Gesundheitswesen nunmehr
Antrage auf Aufnahme eines IT-Standards in das Interoperabilitatsverzeichnis stellen.

%" Pressemitteilung der gematik v. 02.06.2017,

https://www.gematik.de/cms/de/header navigation/presse/meldungen 1/Pressemitteilungen.jsp (zuletzt
abgerufen am 03.08.2017).

102 Dj Bella, RDG 2015, 90, 91.

103 Gematik, 2. Statusbericht der Gematik 2016, S. 25.

104 Deutscher Industrie- und Handelskammertag, Stellungnahme zum Entwurf eines Gesetzes fiir sichere
digitale Kommunikation und Anwendungen im Gesundheitswesen, S. 1, abrufbar unter:
http://www.dihk.de/themenfelder/wirtschaftspolitik/fachkraeftesicherung-
verantwortung/gesundheitswirtschaft/positionen/e-health-gesetz (zuletzt abgerufen am 02.08.2017).

10s Paland/Holland, NZS 2016, 247, 254.

1% Zuletzt abgerufen am 08.08.2017.
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Interoperabilitat in der Praxis

Zusammen mit weiteren Beteiligten hat die Arbeitsgemeinschaft Interoperabilitédt des
Bundesverbandes Gesundheits-IT'"” ein Interoperabilitdtsforum entwickelt, in welchem
Leitfaden zu spezifischen Praxisproblemen kostenlos eingesehen werden kénnen. Die-
ses ist unter: wiki.hl7.de/ abrufbar.’®

Die geplante zeitliche Abfolge der erwéhnten E-Health-Anwendungen lasst sich durch
nachfolgende Abbildung veranschaulichen:

Abbildung 7
Zeitabfolge nach dem E-Health-Gesetz

2017:

Grundlagen
fur die 2017:
Online- Inter-

Ab2018:
Speicherung Ende 2018:
Notfalldaten Bis Juni 2018: Elektronische
mit Stammdaten- Patientenakte
Einwilligung management und Patienten-
des fach
Patienten

2017:
2016: Finanzielle
Medikations- Unter-
plan stiitzung des
E-Arztbriefes

Videosprech- operabilitats-
stunde und verzeichnis
Tele-
radiologie

w7 Der Bundesverband Gesundheits-IT (bvitg e.V.) vertritt Deutschlands fiihrende IT-Anbieter im Gesund-
heitswesen, weitere Informationen sind unter http://www.bvitg.de/ abrufbar (zuletzt abgerufen am
02.08.2017).

108 Zuletzt abgerufen am 02.08.2017.
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3.3 Was fehlt? Desiderate im E-Health-Recht

Die Vorgaben des neuen E-Health-Gesetzes werden liberwiegend positiv bewertet, sie
kénnen aber nur den ersten Schritt auf dem Weg zum digitalisierten Gesundheitswe-
sen darstellen.'® In der Fachliteratur besonders hervorgehoben werden haufig die im
Gesetz enthaltenen Bestimmungen zum Datenschutz. Das unabhangige Landeszent-
rum flir Datenschutz Schleswig-Holstein bezeichnet diese sogar als vorbildlich.'"® Je-
doch muss mittels Erhéhung der Kontrolldichte und -intensitat von Informationsdienst-
leistern im Medizinbereich sichergestellt werden, dass bestehende Vorgaben auch
dauerhaft eingehalten werden. DarlUber hinaus dirfen wirtschaftliche Verdnderungen
bei den beteiligten Leistungserbringern wie z.B. Fusionen oder Betriebswechsel nicht
dazu fOhren, dass datenschutzrechtliche Vorgaben ausgehdhlt werden kénnen, wozu
noch weitere rechtliche Bestimmungen erforderlich sind.

Kritisiert wird ebenfalls, dass allein die Schaffung finanzieller Anreize, wie z.B. beim
elektronischen Arztbrief, bzw. die Androhung von Sanktionen, etwa bei Nichteinhaltung
vorgesehener Fristen, keinesfalls ausreichend sein kann, um die Digitalisierung im Ge-
sundheitswesen normativ zu etablieren.”"" Im Bereich der Interoperabilitit wird beman-
gelt, dass das Gesetz noch keine ausreichenden und transparenten Vorgaben macht,
gerade die Industrie aber eben solche benbtigt, um die Vorgaben umsetzen zu kdn-
nen."'? Transparenz ist dabei aber ein maBgeblicher Faktor, um die Interoperabilitat
der IT-Systeme gewdbhrleisten zu kénnen.""® Wie bereits zu Beginn festgestellt, ist die
rechtliche Umsetzung der Digitalisierung nicht alleine durch das E-Health-Gesetz ge-
tan, vielmehr ist dieses nur ein erster Schritt auf einem langen Weg. Aktuelle Themen,
wie z.B. Big Data im Gesundheitswesen, effektiver Patientenschutz oder die angemes-
sene Beteiligung der Patienten bei der Gesundheitsversorgung bleiben im Gesetz un-
erwahnt.

109 So statt vieler Starnecker/Kuhls, jurisPR-ITR 20/2015, Anm. 2; Buchner, MedR 2016, 660, 664; Deut-
sches Arzteblatt 2015, Heft 17, S. 761; ehealth-Gesetz: Das sagen Kritiker, abrufbar unter:
https://ehealthblog.de/2016/03/06/ehealth-gesetz-das-sagen-kritiker/ (zuletzt abgerufen am 02.08.2017);
Bergmann, MedR 2016, 497, 498.

110 ULD-Stellungnahme zum Referentenentwurf fir ein E-Health-Gesetz, S. 3,
https://www.datenschutzzentrum.de/artikel/874-ULD-Stellungnahme-zum-Referentenentwurf-fuer-ein-E-
Health-Gesetz.html (zuletzt abgerufen am 08.08.2017). Der nachfolgende Text bezieht sich ebenso auf
diese Quelle.

11 Bundesverband Verbraucherzentrale, Stellungnahme zum Entwurf eines Gesetzes fir sichere digitale
Kommunikation und Anwendungen im Gesundheitswesen, S. 11.

112 Bitkom, E-Health-Gesetz: Bundestag schafft Grundlage fiir bessere medizinische Versorgung,
https://www.bitkom.org/Presse/Presseinformation/E-Health-Gesetz-Bundestag-schafft-Grundlage-fuer-
bessere-medizinische-Versorgung.html (zuletzt abgerufen am 02.08.2017).

113 Bundesverband Gesundheits-IT, Stellungnahme zum Entwurf eines Gesetzes fir sichere digitale Kom-
munikation und Anwendungen im Gesundheitswesen, 12.06.2015, S. 2,
http://www.bvitg.de/positionspapiere.html (zuletzt abgerufen am 02.08.2017).
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Bestehende Regelungsliicken lassen sich in folgenden Bereichen ausmachen:'"

- Es mangelt an Vorgaben fir medizinische Anwendungen, die noch nicht
durch das E-Health-Gesetz erfasst sind.

- Der Bereich der Telemedizin muss sowohl im SGB V, in den Krankenhausge-
setzen als auch in den Musterberufsordnungen konkret und rechtssicher ge-
regelt werden.

- Es muUssen die Voraussetzungen fur die Etablierung und Weiterentwicklung
lokaler IT-Systeme bei den Leistungserbringern geschaffen werden.

- Esfehlt an einer verbindlichen Qualitatskontrolle im Bereich der mobilen
Apps, Internetportale und weiterer digitaler Gesundheitsprodukte.

- Es missen zudem verbindliche Standards definiert und eine Verpflichtung
eingefuhrt werden, Schnittstellen offenzulegen.

- Die Entwicklung sektortbergreifender Lésungen muss vorangetrieben wer-
den.

Auch die Verarbeitung von Gesundheitsdaten in Landern wie z.B. den USA ist derzeit
nicht ausreichend reguliert.""®

Weiterer Regelungsbedarf besteht zudem im Bereich der Telemedizin. Das Verbot der
Fernbehandlung, wie es § 7 Abs. 4 der Musterberufsordnung fir Arzte vorsieht, ist mit
dem aktuellen Stand der Technik nicht mehr vereinbar und sollte dringend reformiert
werden.""® Die Beschrankung telemedizinischer Angebote auf rein beratende Tétigkei-
ten verkennt das Potential, das mit diesen einhergeht. Insbesondere in bevdlkerungs-
armen Gegenden kann mittels der Telemedizin eine qualitativ hochwertige Versorgung
der Patienten sichergestellt werden.'"’

Der Gesetzgeber hat den Bereich der Telemedizin durch das E-Health-Gesetz nur am
Rande behandelt; es verbleiben insbesondere im Bereich der Fernbehandlung noch
erhebliche Rechtsunsicherheiten. Um dem entgegenzuwirken, ist § 7 Abs. 4 der Mus-
terberufsordnung der Arzte dahingehend zu konkretisieren, dass telemedizinische
MaBnahmen jedenfalls zur Behandlung herangezogen werden kénnen.''® Die Be-

14 Nach der 88. Konferenz der Ministerinnen und Minister, Senatorinnen und Senatoren fiir Gesundheit
der Lander v. 24.-25.06.2015 in Bad Dtirkheim,
https://www.gmkonline.de/documents/Ergbnisniederschrift_extern.pdf (zuletzt abgerufen am 02.08.2017).
"5 Dazu n3her unter 4.3.3.3.

16 Deutsche Gesellschaft flir Telemedizin, KTM 4/2015, S. 62.

117 Verbraucherzentrale Bundesverband, Mehr Autonomie wagen — Qualitat, Datenschutz und Solidarsys-
tem sicher stellen, S. 7, http://www.vzbv.de/sites/default/files/16-10-
17_vzbv_forderungspapier_digitale_gesundheitsversorgung.pdf (zuletzt abgerufen am 02.08.2017).

us Bergmann, MedR 2016, 497, 506.
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schrankung auf rein diagnostische Anwendungen (Sprechstunde/Réntgenbilder) ist mit
dem heutigen Versténdnis von Digitalisierung im Gesundheitswesen nicht mehr ver-
einbar. Therapeutische und pflegerische MaBBnahmen missen ebenfalls im Bereich der
Telemedizin méglich sein.'"®

Desiderate finden sich ebenfalls bei der Einbindung des Patienten in das digitale Ge-
sundheitswesen. Zur effektiven Einbindung des Patienten sind die folgenden MaBnah-

men zu treffen:'?°

- bessere patientenorientierte Koordination der Versorgungsstrukturen

- umfassende Einsichtsrechte in therapierelevante Daten fir Arzt und Patient
gleichermalen

- aktive Einbeziehung der Patienten in Behandlung und Forschung

- Transparenz im Gesundheitswesen und verstandliche Informationen

- Forderung des digital kompetenten Patienten

Beispiel 1: Rechtsunsicherheit bei Big Data im Gesundheitswesen

Gerade mit Blick auf die gro3 angelegte Analyse von Gesundheitsdaten (Stichwort: Big
Data'®') zu Forschungs- und/oder Wirtschaftlichkeitszwecken ist es Aufgabe des Ge-
setzgebers, einen gesetzlichen Rahmen zu schaffen, welcher allen beteiligten Akteu-
ren ausreichend Orientierungssicherheit bietet.”® Das derzeitige Datenschutzrecht
setzt hohe Anforderungen an die Zuldssigkeit von Big Data-Analysen im Gesundheits-
bereich, insbesondere hinsichtlich mdglicher gesetzlicher Erlaubnisnormen. Nicht un-
beriicksichtigt bleiben darf dabei jedoch stets das verfassungsrechtlich geschiitzte’
informationelle Selbstbestimmungsrecht der Patienten (vgl. die Ausfihrungen im Ein-
zelnen unter 4.4).

119 Deutscher Industrie- und Handelskammertag, Stellungnahme zum Entwurf eines Gesetzes fir sichere
digitale Kommunikation und Anwendungen im Gesundheitswesen, S. 6,
http://www.dihk.de/themenfelder/wirtschaftspolitik/fachkraeftesicherung-
verantwortung/gesundheitswirtschaft/positionen/e-health-gesetz (zuletzt abgerufen am 02.08.2017).

120 Nach: Verbraucherzentrale Bundesverband, Mehr Autonomie wagen — Qualitat, Datenschutz und Soli-
darsystem sicher stellen, S. 6, http://www.vzbv.de/sites/default/files/16-10-
17_vzbv_forderungspapier_digitale_gesundheitsversorgung.pdf (zuletzt abgerufen am 02.08.2017).
121Vgl. zum Begriff Hackenberg, in: Hoeren/Sieber/Holznagel, Multimedia-Recht, 44. EL 2017, Teil 16.7
Rn. 1 ff.

12 Vgl. zu Big Data-Verfahren im Allgemeinen bereits die vow Studie ,Big Data im Freistaat Bayern —
Chancen und Herausforderungen®, 2016, S. 126 ff.

123 Hierzu bereits unter 3.1.2.
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Beispiel 2: Rechtsunsicherheit bei Gesundheits-Apps

Auch der Bereich Mobile Health (mHealth), ein Teilbereich des E-Health,"** ist bislang
nur ungentigend reguliert und von den Vorgaben des E-Health-Gesetzes nicht erfasst.
Dabei kbnnen mHealth-Dienste von entscheidender Bedeutung sein, um weiterhin ein
leistungsfdhiges Gesundheitswesen zu erméglichen.’® In der Praxis bieten sich zahl-
reiche Anwendungsbereiche an, die von simplen Erinnerungsfunktionen beziiglich der
Medikamenteneinnahme bis hin zu telemedizinischen Anwendungen reichen.’®® Wei-
terhin I4sst sich eine Verknipfung zum Themenkomplex Big Data herstellen, nachdem
die durch die Apps gewonnenen Daten ihrerseits wiederum im Grundsatz fir Analysen
verwendet werden kénnen. Der flachendeckenden Nutzung und Integration von Mobi-
le-Health-Diensten im Gesundheitswesen steht allerdings der Umstand entgegen, dass
diese bislang nicht im Verzeichnis der abrechnungsféhigen Leistungen aufgenommen
sind und somit nicht in die Regelversorgung der gesetzlichen Krankenkassen fallen.’’
Bei der Entwicklung und Anwendung sind hingegen zahlreiche Vorgaben aus dem Me-
dizinprodukterecht, dem Datenschutzrecht sowie dem allgemeinen Haftungsrecht zu
beachten.’®®

Es bleibt festzuhalten, dass im Bereich der Mobile-Health-Dienste einerseits eine Viel-
zahl von Bestimmungen berthrt wird, andererseits aber klare Leitlinien oder Zulas-
sungsvoraussetzungen durch den Gesetzgeber fehlen.” In der Antwort der Bundes-
regierung vom 07.11.2016 auf die Kleine Anfrage der Fraktion BUNDNIS 90/DIE
GRUNEN stellte die Bundesregierung durch einen Verweis auf die ab Mai 2018 gel-
tende EU-Datenschutzgrundverordnung (EU-DSGVO) allerdings auch klar, dass der
internationale App-Markt insbesondere datenschutzrechtlich nicht abschlieBend durch
nationale Regelungen bestimmt werden kénne."® Das Bundesministerium fir Gesund-
heit begleite jedoch die Ausarbeitung einer Selbstverpflichtung der Hersteller von Ge-
sundheits-Apps in Bezug auf Qualitat und Datenschutz als Verhaltensregel i.S.d. Art.
40 EU-DSGVO.

Einen ersten Schritt in Richtung ,Mehr Rechtssicherheit” hat der Gesetzgeber kiirzlich
mit der Verabschiedung von gesetzlichen Neuregelungen zur Einschaltung externer
Dienstleister durch Berufsgeheimnistrager wie z.B. Arzte, Apotheker und Rechtsanwal-

12¢ \VVgl. dazu World Health Organization, mHealth, S. 6,
http://www.who.int/reproductivehealth/publications/mhealth/en/ (zuletzt abgerufen am 02.08.2017).

125 Griinbuch Uber Mobile-Health-Dienste (mHealth) v. 10.04.2014, KOM(2014) 219 endg., S. 15.

126 Zu den mdglichen Anwendungsbereichen: World Health Organization, mHealth, S. 19 ff.

127 Rilbsamen, MedR 2015, 485, 490.

128 Riilbsamen, MedR 2015, 485, 486. Vgl. im Einzelnen unter 4.3.

129 Jandt/Hohmann, Life-Style-, Fitness- und Gesundheits-Apps, in: Taeger (Hrsg.), Internet der Dinge —
Digitalisierung von Wirtschaft und Gesellschaft, Tagungsband DSRI-Herbstakademie 2015, S. 30.

130 BT-Drs. 18/10259, S. 4. Der nachfolgende Text bezieht sich ebenso auf diese Quelle.
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te unternommen. Der entsprechende Gesetzentwurf'®' wurde am 01.07.2017 vom
Bundestag beschlossen. Die neuen Bestimmungen sind jedoch noch nicht in Kraft,
nachdem die Verkiindung im Bundesgesetzblatt derzeit'* noch aussteht. Hintergrund
ist, dass nicht nur im Gesundheitsbereich die Leistungserbringer bei der Nutzung mo-
derner Informationstechniken auf die Unterstltzung von Drittanbietern angewiesen
sind, zugleich damit allerdings bisher stets die Gefahr eines VerstoBes gegen § 203
StGB verbunden ist."*® In § 203 Abs. 3 Satz 2 StGB n.F. wird nunmehr geregelt, dass
keine unbefugte Offenbarung eines fremden Geheimnisses fir den Fall anzunehmen
ist, in dem dies gegenulber dritten Personen geschieht, die an der beruflichen Tatigkeit
des Arztes, Rechtsanwalts etc. mitwirken und eine solche Offenbarung auch fur die
Inanspruchnahme der externen Dienstleister erforderlich ist. Wichtig ist jedoch, dass
der Berufsgeheimnistrager daflir Sorge zu tragen hat, externe Dienstleister Gber die
Geheimhaltungspflicht zu belehren, um selbst keiner strafrechtlichen Verantwortlichkeit
zu unterliegen (vgl. § 203 Abs. 4 Satz 2 Nr. 1 SGB n.F.). Im Gegenzug werden die
Dienstleister selbst in eine mdgliche Strafbarkeit nach § 203 StGB einbezogen, damit
durch die gelockerten Bestimmungen insgesamt kein niedrigeres Schutzniveau fiir die
Daten von Mandanten und Patienten entsteht. Die Gesetzesreform ist zu begriBen,
nachdem insbesondere der Einsatz externer Dienstleister etwa flir die Abrechnung
auch im Gesundheitswesen immer mehr an Bedeutung gewinnt."** Dies gerade vor
dem Hintergrund, dass — wie bereits erwahnt — die Nutzung von IT-gestltzten Prozes-
sen ausdriicklich durch das E-Health-Gesetz geférdert und gefordert wird."®®

3.4 Ubergeordnete Handlungsmaximen fir ein digitalisiertes Gesundheitswesen

Allgemeine Grundsétze, darunter insbesondere solche aus dem Bereich des Daten-
schutzes sowie Handlungsempfehlungen auf europaischer und nationaler Ebene tra-
gen entscheidend zur Rechtssicherheit bei. Sowohl bei der Planung als auch bei der
letztlichen Beurteilung konkreter digitaler Anwendungen im Gesundheitswesen sind
diese Vorgaben zu bertcksichtigen. Insbesondere bei Vorgangen, die noch keinen
konkreten Niederschlag im Gesetz gefunden haben, kann eine erste Vorabkontrolle
anhand dieser Richtlinien erstellt werden. So kann z.B. eine Anwendung, die ohne
Einwilligung oder gesetzlichen Erlaubnistatbestand Daten erhebt, nicht zulassig sein.
Andererseits bedarf es unter Umsténden keiner Rechtfertigung fur die Datenverarbei-
tung, wenn diese anonymisiert erfolgt.

13" Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Berufsaus-
Ubung schweigepflichtiger Personen, BT-Drs. 18/11936.

'* Stand: 08.08.2017.

133 Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (Datenschutzkonfe-
renz), EntschlieBung der 89. Datenschutzkonferenz,
https://www.datenschutz.rlp.de/fileadmin/Ifdi/Konferenzdokumente/Datenschutz/DSK/Entschliessungen/08
9_ehealth.html (zuletzt abgerufen am 02.08.2017).

134 Spindler, MedR 2016, 691, 696.

135 Weichert, IGZ Nr. 2/2015, S. 29.
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3.4.1 Datenschutzrechtliche Grundsatze

Neben dem konkreten Nutzen fiir den Patienten ist bei der Digitalisierung des Gesund-
heitswesens stets der Schutz seiner Daten zu bertcksichtigen. Kerngedanke des Da-
tenschutzes ist es, die informationelle Selbstbestimmung des Einzelnen zu wahren;
grundsétzlich soll allein der Betroffene GUber den Umgang mit seinen Daten entschei-
den."®

Bei jeder Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind die
folgenden Grundsétze zu beachten:

- Das Verbot mit Erlaubnisvorbehalt besagt, dass jeder Umgang mit personen-
bezogenen Daten grundsatzlich verboten ist, sofern der Betroffene nicht ein-
gewilligt hat oder ein gesetzlicher Erlaubnistatbestand vorliegt."’

- Datenschutz als Persoénlichkeitsschutz gilt nur fir personenbezogene Daten.
Das sind nach der Definition in § 3 Abs. 1 BDSG Einzelangaben Uber persdn-
liche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren Per-
son. Bei Einzelangaben wiederum handelt es sich um Informationen, welche
sich auf eine bestimmte natlrliche Person beziehen, oder auch nur um sol-
che, die geeignet sind, einen Bezug zu eben dieser Person herzustellen.'®
Die EU-DSGVO spricht — in inhaltlicher Ubereinstimmung mit dem bisherigen
nationalen Recht'*® — von ,Informationen tber identifizierte oder identifizierba-
re natirliche Personen® (Art. 4 Nr. 1).

- Der Zweckbindungsgrundsatz verlangt, dass die Verarbeitung personenbezo-
gener Daten auf Grundlage eines bestimmten Zwecks erfolgen muss.'*® Die-
ser ist von der datenverarbeitenden Stelle bereits vor der Verarbeitung festzu-
legen und sollte daher vorzugsweise dokumentiert werden.'*! Will die daten-
verarbeitende Stelle die Daten zu einem anderen als dem urspriinglich ver-
einbarten Zweck verarbeiten, benétigt sie die erneute Einwilligung des Be-
troffenen.'*?

136 Ausflhrlich dazu Simitis, in: Simitis, BDSG, 8. Aufl. 2014, § 1 Rn. 23 ff.

137 Gola/Klug/Kérffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 4 Rn. 3; Schantz, in: BeckOK Daten-
schutzrecht, 20. Edition, Stand: 01.02.2017, Art. 5 EU-DSGVO Rn. 5.

138 Spindler/Nink, in: Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl. 2015, § 11 TMG Rn. 6.
'3 Ernst, in: Paal/Pauly, Datenschutz-Grundverordnung, 2017, Art. 4 Rn. 3.

10 Helfrich, in: Hoeren/Sieber/Holznagel, Multimedia-Recht, 44. EL 2017, Teil 16.1 Rn. 80; Schantz, in:
BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, Art. 5 EU-DSGVO Rn. 13 ff.

141 Helfrich, in: Hoeren/Sieber/Holznagel, Multimedia-Recht, 44. EL 2017, Teil 16.1 Rn. 81; Schantz, in:
BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, Art. 5 EU-DSGVO Rn. 14.

142 Seiler, jurisPR-BKR 3/2012, Anm. 5; Schantz, in: BeckOK Datenschutzrecht, 20. Edition, Stand:
01.02.2017, Art. 5 EU-DSGVO Rn. 22.
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- Den Erforderlichkeitsgrundsatz hat der Gesetzgeber gleich an mehreren Stel-
len im Datenschutzregime des SGB und BDSG sowie auch der EU-DSGVO
festgeschrieben. Erforderlichkeit ist nur dann gegeben, wenn der beabsichtig-
te Umgang mit den personenbezogenen Daten das zur Zweckerreichung mil-
deste Mittel darstellt.*® Es darf demnach kein anderes Mittel zur Verfiigung
stehen, mit welchem dieser Zweck genauso gut erreicht werden kénnte und
das weniger stark in die Rechte des Betroffenen eingreift.

- Der Transparenzgrundsatz verlangt, dass der Betroffene weif3, welche Daten
Uber ihn erhoben werden.'** Der Betroffene muss die Information haben, wel-
che seiner Daten zu welchem Zweck bei welcher Stelle fir wie lange und aus
welchem Grund gespeichert werden.'* Ferner ist wichtig, dass fir ihn die Ri-
siken der Verarbeitung auch schon im Voraus erkennbar sind.'*

- Im Rahmen informationeller Gewaltenteilung wird der Zweckbindungsgedan-
ke auf eine einzelne datenverarbeitende Stelle, die unterschiedliche Aufga-
ben wahrnimmt, (ibertragen.'*’” Hier ist eine organisatorische Trennung in der
Form erforderlich, dass ein Informationsaustausch verhindert wird.

- Von besonderer Bedeutung ist nicht zuletzt der Grundsatz der Datenvermei-
dung bzw. Datensparsamkeit. Seine gesetzliche Entsprechung findet sich in
§ 3a BDSG. Auf Ebene der ab Marz 2018 geltenden EU-DSGVO sind in die-
sem Zusammenhang im Wesentlichen zwei Artikel von Relevanz: einerseits
der Grundsatz der Datenminimierung in Art. 5 Abs. 1 lit. ¢ EU-DSGVO und
andererseits die gesonderten Bestimmungen zum Datenschutz durch Tech-
nikgestaltung (Privacy by design) und durch datenschutzfreundliche Vorein-
stellungen (Privacy by default) in Art. 25 EU-DSGVO. Zu erwahnen sind in
diesem Zusammenhang insbesondere die Anonymisierung und die Pseudo-
nymisierung.

Fir die Anonymisierung (im Sinne des § 3 Abs. 6 BDSG) ist es notwendig,
dass die Daten dergestalt verandert werden, dass ein Personenbezug nicht
oder nur mit einem unverhaltnismaniig hohen Aufwand hergestellt werden
kann. Konsequenz der Anonymisierung ist, dass das Datenschutzrecht auf
solche Daten nicht mehr anwendbar ist."*® Gerade in datenschutzrechtlich
bedenklichen Féllen bietet sich dieses Verfahren an, da das Nichtvorliegen

13 Gola/Klug/Kérffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 28 Rn. 14 f.; Albers, in: BeckOK Daten-
schutzrecht, 20. Edition, Stand: 01.05.2017, Art. 6 EU-DSGVO Rn. 17.

144 Brandt, in: Hauschka/Moosmayer/Lésler, Corporate Compliance, 3. Aufl. 2016, § 29 Rn. 19.

15 Harting, CR 2011, 169, 170.

¢ Schantz, in: BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, Art. 5 EU-DSGVO Rn. 11.

147 Polenz, in: Kilian/Heussen, Computerrechts-Handbuch, 33. EL 2017, Teil 13 Il. Rn. 9; Frenzel, in:
Paal/Pauly, Datenschutz-Grundverordnung, 2017, Art. 6 Rn. 25 m.w.N.

18 Gola/Klug/Korffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 3a Rn. 9.
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personenbezogener Daten im Gegenzug auch die Nichtbeachtung vorge-
nannter Grundsétze legalisiert. Zu beachten ist allerdings, dass es fir eine
Anonymisierung nicht ausreichend ist, die Einzelangaben einer Person zu 16-
schen.' Die Wiederherstellung des Personenbezugs (Reanonymisierung),
wie es z.B. durch verbleibende anderweitige Merkmale méglich sein kann,
muss ausgeschlossen sein.'® Um dies zu erreichen, wird eine Datenaggre-
gierung vorgeschlagen.’' Erhobene Daten werden dabei in derart groBen
einheitlichen Gruppen zusammengefasst, dass eine Bestimmung einzelner
Merkmale der Ursprungsdatensétze nicht mehr méglich ist.'*

Die Legaldefinition der Pseudonymisierung findet sich in § 3 Abs. 6a BDSG
bzw. Art. 4 Nr. 5 EU-DSGVO. Demnach sind fiir die Pseudonymisierung die
Identifikationsmerkmale der betroffenen Person durch Kennzeichen zu erset-
zen, um die Bestimmung des Betroffenen auszuschlie3en oder wesentlich zu
erschweren. In der Folge kommen die strengen Regelungen des Daten-
schutzrechts jedenfalls dann ebenfalls nicht zur Anwendung, wenn die betref-
fende Stelle nicht auf die Zuordnungsfunktion zugreifen kann und Aufde-
ckungsrisiken auf ein hinzunehmendes MaB reduziert sind."*® Anderenfalls
sind die datenschutzrechtlichen Vorgaben aufgrund des weiterhin vorhande-
nen Personenbezugs zwar noch immer anwendbar, jedoch kann ggf. auf be-
sondere Schutzvorkehrungen hinsichtlich des Zugangs oder Zugriffs auf
pseudonymisierte Daten verzichtet werden.”*

Weiterhin stellt sich die noch nicht abschlieBend geklarte Frage, ob die da-
tenschutzrechtlich verantwortliche Stelle eine (erneute) Einwilligung des Be-
troffenen in die Anonymisierung bzw. Pseudonymisierung seiner Daten einho-
len muss, woflr gerade im Kontext der Verarbeitung von Gesundheitsdaten
(vgl. Art. 4 Nr. 15 EU-DSGVO) — zumindest vorsorglich — die besseren Grin-
de sprechen.'®

149 RoBBnagel, ZD 2013, 562, 565.

150 Schefzig, Big Data = Personal Data? Der Personenbezug von Daten bei Big Data-Analysen, in: Taeger
(Hrsg.), BIG DATA & CO. — Neue Herausforderungen fir das Informationsrecht, Tagungsband DSRI-
Herbstakademie 2014, S. 113.

st Weichert, ZD 2013, 251, 259.

152 Ernst, in: Paal/Pauly, Datenschutz-Grundverordnung, 2017, Art. 4 Rn. 49.

15 Schild, in: BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, Art. 4 EU-DSGVO Rn. 78.
%5 Vgl. hierzu bereits die vow Studie ,Big Data im Freistaat Bayern — Chancen und Herausforderungen®,
2016, S. 108 f.
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3.4.2 Europaische Vorgaben

Die Européische Union hat sich die Verbesserung der Gesundheit der Birger unter
Einsatz elektronischer Gesundheitsdienste zum Ziel gesetzt. Primarrechtliche Grundla-
gen finden sich z.B. in den Vorgaben zur Waren- und Verkehrsdienstleistungsfreiheit
gem. Art. 34 und 56 des Vertrages Uber die Arbeitsweise der Europaischen Union
(AEUV).

Angestrebt wird dabei konkret die Erhéhung von Qualitédt und Zuganglichkeit der medi-
zinischen Versorgung durch effiziente, benutzerfreundliche und umfassend akzeptierte
elektronische Gesundheitsdienste.'® E-Health soll dabei durch die Verbesserung der
Interoperabilitdt neuer Technologien im digitalen Binnenmarkt geférdert werden, die
Biirger und Unternehmen gleichermaBen inkludieren.' Mit dem Aktionsplan fiir elekt-
ronische Gesundheitsdienste 2012-2020"*® wird zur engen Zusammenarbeit zwischen
nationalen und regionalen Behérden, Angehdrigen der Gesundheits- und Sozialberufe,
Industrie, Patienten, Dienstleister, Wissenschaftler und EU-Organen aufgerufen, um
die folgenden Ziele innerhalb der EU zu verwirklichen:

Abbildung 8
Europaische Zielsetzungen im E-Health-Bereich

Forderung der Interoperabilitat elektronischer Gesundheitsdienste

Foérderung der Forschung im Bereich der elektronischen Dienste

Foérderung der Verbreitung elektronischer Gesundheitsdienste

Forderung der globalen Zusammenarbeit beziglich elektronischer Dienste

3.4.3 Nationale Strategien zur Digitalisierung im Gesundheitswesen

Auch auf nationaler Ebene finden sich zahlreiche Initiativen, die die Digitalisierung im
Gesundheitswesen vorantreiben sollen. Sowohl die einzelnen Lander als auch die
Bundesregierung haben Strategien fir den Ausbau der elektronischen Gesundheits-
dienste erarbeitet. Auf Landesebene sei hier beispielsweise die Digitalstrategie des
Landes Hessen genannt, die im Bereich des Gesundheitswesens insbesondere digitale
Technologien férdern méchte, um z.B. die Patientensicherheit und Qualitatssicherung

156 Ziele der EU im Bereich eGesundheit, http://ec.europa.eu/health/ehealth/policy/index_de.htm (zuletzt
abgerufen am 02.08.2017).

157 Strategien fUr einen digitalen Binnenmarkt fir Europa v. 06.05.2015, KOM (2015) 192 endg., S. 18.
158 KOM (2012) 736 endg., dort insbesondere S. 7.
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zu verbessern.” Im Freistaat wird das Thema u. a. von dem Zentrum Digitalisie-
rung.Bayern besetzt, das die Themenplattform Digitale Gesundheit / Medizin betreibt.

Auf Bundesebene griindete das Bundesgesundheitsministerium bereits 2010 die ,E-
Health-Initiative®, die die Einflhrung telemedizinischer Anwendungen begtinstigen soll,
indem entgegenstehende Hiirden identifiziert und (mdglichst) beseitigt werden.® Im
September 2015 verdffentlichte die Bundesregierung die ,Strategie Intelligente Vernet-
zung*, die vier konkrete MaBnahmen nennt, um das Gesundheitswesen durch die digi-

tale Kommunikation leistungsfahiger zu gestalten:'®’

Abbildung 9
Zielsetzungen der Bundesregierung im E-Health-Bereich

Steigerung des Informationsaustausches zwischen den Beteiligten durch die "Planungsstudie Interoperabilitat"

Konkretisierung der gesetzlichen Rahmenbedingungen fiir die Nutzung der Telematikinfrastruktur

Forderung telemedizinischer Leistungen

Prifung der auenwirtschaftlichen Maoglichkeiten im Bereich Gesundheits-IT

159 Abrufbar unter https://www.digitalstrategie-hessen.de/img/Digitalstrategie_ Hessen_2016_ver1.pdf, S .88
(zuletzt abgerufen am 02.08.2017).

160 Bundesministerium flir Gesundheit, E-Health-Initiative und Telemedizin,
https://www.bundesgesundheitsministerium.de/themen/krankenversicherung/e-health-initiative-und-
telemedizin/e-health-initiative.html (zuletzt abgerufen am 02.08.2017).

161 Aprufbar unter https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/Intelligente-
Vernetzung/strategie-intelligente-vernetzung.html, S. 15 (zuletzt abgerufen am 02.08.2017).
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Festzuhalten bleibt, dass das digitale Gesundheitswesen von allen Beteiligten ge-
winscht wird, die rechtlichen Vorgaben dem technisch Mdglichen allerdings (noch)
nicht gerecht werden. Das E-Health-Gesetz ist — ebenso wie die Datenschutz—
Grundverordnung auf europaischer Ebene — der richtige Weg, den der Gesetzgeber
nunmehr konsequent weiter beschreiten sollte, damit das Recht nicht zum digitalen
Stolperstein des gesundheitlichen Fortschritts wird.
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4  Ausgewahlte Problemfelder

Vernetzung, Datenschutz und Big Data

Neben der Vernetzung im Gesundheitswesen im Allgemeinen spielt die datenschutz-
konforme Einwilligung in die Verarbeitung von Gesundheitsdaten im Speziellen eine
groB3e Rolle, was eine nahere Beleuchtung beider Themenkomplexe rechtfertigt. Ein
Rechtskonformitats-Check fur Gesundheits-Apps soll die Praxis fir einige wichtige
rechtliche Stolpersteine sensibilisieren. AbschlieBend werden Big Data-Analysen von
Gesundheitsdaten aus juristischer Sicht betrachtet.

4.1 Rechtliche Herausforderungen fiur die Vernetzung im Gesundheitswesen

4.1.1 Allgemeine Herausforderungen

Trotz aller bisherigen Bemiihungen sind die einzelnen Akteure im Gesundheitswesen
(Patienten, Leistungserbringer, Leistungstrager) untereinander noch zu wenig vernetzt.
An den ,Schnittstellen” im Bereich der gesundheitlichen Versorgung wird die fehlende
Vernetzung besonders deutlich.'®® Ein Beispiel hierfiir ist der Ubergang zwischen stati-
onérer und ambulanter Behandlung im Krankenhaus.'®® Nicht ohne Probleme |&uft
auch der patientenbezogene digitale Datenaustausch ab.'®

Kompatibilitatsdefizite liegen daran, dass die einzelnen Akteure unterschiedliche IT-
Infrastrukturen nutzen. Oft wird sogar innerhalb einer Einheit, z.B. einem Krankenhaus,
mit untereinander nicht kompatiblen IT-Systemen gearbeitet. Daher miissen Patienten-
daten in aller Regel immer noch auf Papier tGbermittelt werden.

Der Gesetzgeber hat dieses Problem erkannt und versucht, diesem mit dem E-Health-
Gesetz und der damit verbundenen Einfihrung der elektronischen Gesundheitskarte
beizukommen. Die Akteure im Gesundheitswesen stehen dabei vor enormen rechtli-
chen und tatséchlichen Herausforderungen. Neben den neuen spezialgesetzlichen
Regelungen im E-Health-Gesetz gelten im vernetzten Gesundheitswesen selbstver-
standlich weiterhin die allgemeinen (datenschutz-)gesetzlichen und untergesetzlichen
Vorgaben wie sie flr das Offline-Gesundheitswesen bestehen: Die Vernetzung darf

162 Paland/Holland, NZS 2016, 247.

163 Schroder-Printzen, in: Tebille/Clausen/Schroeder-Printzen, Miinchener Anwaltshandbuch Medizinrecht,
2. Aufl. 2013, § 10 Rn. 1.

164 WWehrmann/Wellbrock, CR 1997, 754, 759.
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nicht unverhaltnismaBig in das Grundrecht auf informationelle Selbstbestimmung ein-
greifen. Zudem ist zu beachten, dass das Gesetz Gesundheitsdaten als besondere
Kategorie von Daten nach § 3 Abs. 9 BDSG bzw. Art. 9 Abs. 1 EU-DSGVO in beson-
derem MaBe unter Schutz stellt, was den Umgang mit ihnen in der Praxis nicht erleich-
tert. Im Ubrigen befreit die — grundsatzlich begriiBenswerte — Vernetzung Arzte und
andere Berufsgeheimnistrager nicht von ihrer Schweigepflicht (§ 203 StGB). Erstge-
nannte missen schlieBlich auch im vernetzten Gesundheitswesen ihren Dokumentati-
onspflichten nach § 10 der Musterberufsordnung fiir Arzte nachkommen.

Vernetzung bedeutet im Ubrigen auch, dass zahlreiche computerspezifische Regelun-
gen wie z.B. jene zum Schriftformersatz (siehe § 126a BGB, § 3a Abs. 2 BayVwViG,
§ 36a SGB I) zur Anwendung kommen.

4.1.2 Besondere Herausforderungen im Gesundheitssektor

Das BDSG stellt Gesundheitsdaten als besondere Kategorie personenbezogener Da-
ten nach § 3 Abs. 9 BDSG unter vorrangigen Schutz. Unter Gesundheitsdaten fallen
zun&chst unmittelbare Angaben Uber die Gesundheit, mithin sdmtliche Daten, die den
physischen oder psychischen Zustand einer natrlichen Person betreffen.'®® Zu beach-
ten ist, dass es bei der Frage nach der Sensitivitat eines personenbezogenen Datums
exklusiv auf dessen Verwendungskontext ankommt.'®® Ein Datum ist folglich bereits
dann als Gesundheitsdatum einzuordnen, wenn es mittelbar aus dem Gesamtzusam-
menhang oder durch Verknupfung mit weiteren Daten einen Rickschluss auf ein sensi-
tives Datum zulasst.'®” Daher kénnen Informationen tber einzelne Krankenhaus-
/Arztbesuche, Krankheiten oder medizinische Behandlungen einschlie3lich der einge-
nommenen Medikamente ebenso wie die Feststellung, dass eine Person mittlerweile
wieder genesen/gesund ist, Gesundheitsdaten darstellen.'®® Als besondere Kategorie
personenbezogener Daten rdumt das Gesetz Gesundheitsdaten einen gegenlber
sonstigen personenbezogenen Daten erhéhten Schutz ein, denn der Verwendungszu-
sammenhang von Gesundheitsdaten legt deren Sensitivitat nahe.'®

Das BDSG normiert flr Gesundheitsdaten strengere Anforderungen an die Einwilligung
und enthalt spezielle Erlaubnistatbestande. Die Einwilligung muss sich nach § 4a

Abs. 3 BDSG ausdriicklich auf die Erhebung, Verarbeitung oder Nutzung der Gesund-
heitsdaten beziehen.'”® Die Erlaubnistatbestande fiir den Umgang mit Gesundheitsda-
ten orientieren sich entweder an der relevanten Berufsgruppe (vgl. § 28 Abs. 7 BDSG,

16s Art. 29 Datenschutzgruppe; Gola/Klug/Kérffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 3 Rn. 56a.
166 Dammann, in: Simitis, BDSG, 8. Aufl. 2014, § 3 Rn. 251.

167 Dammann, in: Simitis, BDSG, 8. Aufl. 2014, § 3 Rn. 265.

168 Gola/Klug/Koérffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 3 Rn. 56.

169 Jandt/Hohmann, K&R 2015, 694, 697.

170 Hierzu ausfihrlich unter 4.2.
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§ 27 BayKHG) oder gehen von einem Vorrang der datenschutzrechtlichen Einwilligung
aus. Die spezialgesetzlichen Erlaubnistatbestédnde verdrangen jene aus dem allgemei-
nen Datenschutzrecht, sodass ein Rickgriff auf letztere zum Umgang mit Gesund-
heitsdaten nicht méglich ist."”" Die Akteure im digitalisierten Gesundheitswesen diirfte
immerhin freuen, dass der Umgang mit Gesundheitsdaten grundsatzlich keine zusatzli-
chen technisch-organisatorischen MaBBnahmen als die nach der Anlage zu § 9 BDSG
erfordert. Allerdings ist im Rahmen der vorzunehmenden Abwéagung durchaus zu be-
ricksichtigen, dass es sich um besonders sensible Daten handelt, was auch auf die
Wahl der einzelnen MaBnahmen durchschlagen kann.'”? Zudem sollte der Datenverar-
beiter daran denken, dass § 42a Nr. 2 BDSG zur Information gegentber der zustandi-
gen Stelle und dem Betroffenen verpflichtet, wenn dessen personenbezogene Daten,
die einem Berufsgeheimnis (Arzt etc.) unterfallen, einem Dritten widerrechtlich zur
Kenntnis gelangen.

Im Gesundheitswesen bestehen einerseits mit dem 10. Kapitel des SGB V und ande-
rerseits mit den Landeskrankenhausgesetzen (in Bayern: § 27 BayKHG; in Hessen:

§ 12 HKHG,; etc.) spezifische — oft sehr restriktive — Datenschutzregelungen. Das Bun-
dessozialgericht ist zudem der Ansicht, dass im Geltungsbereich des SGB V die Ver-
wendung von Patientendaten ausschlieBlich und auch nur in dem Umfang erlaubt ist, in
dem die vorhandenen bereichsspezifischen Vorschriften des SGB V dies gestatten.'”
Die allgemeinen datenschutzrechtlichen Regelungen (des BDSG usw.), die eine Da-
tendbermittlung bei Vorliegen einer Einwilligungserklarung des Betroffenen erlauben,
finden daher insoweit grundsétzlich keine Anwendung, es sei denn, das SGB V gestat-
tet die Einwilligung ausdricklich oder weist insoweit eine Regelungslicke auf. Fir
Krankenhauser und Kassenarzte heil3t das, dass sie Daten Uber die gesetzlich kran-
kenversicherten Patienten nicht an private Abrechnungsstellen weitergeben dirfen.
Dies gilt sogar dann, wenn der Patient vorher ausdricklich eingewilligt hat.

Im Gegenzug kénnen auch die gesetzlichen Krankenkassen Datentibermittlungen Gber
ihre Versicherten und die Leistungserbringer nicht Uber eine Einwilligungserklarung
legitimieren.’* Denn dies sehen die §§ 284 ff. SGB V nicht vor.

171 Jandt/Hohmann, K&R 2015, 694, 698.

172 Ernestus, in: Simitis, BDSG, 8. Aufl. 2014, § 9 Rn. 25-33.

173 BSG v. 10.12.2008 - B 6 KA 37/07 mit Anm. Berger, jurisPR-ITR 10/2009, Anm. 5.
174 Jandt/Hohmann, K&R 2015, 694, 697.
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Beispiel: Vernetzung von Gesundheitsdaten

Derzeit existieren Uberlegungen einiger gesetzlicher Krankenkassen, eine Plattform als
Ubergreifendes Netzwerk fiir Gesundheitsdaten einzufiihren, durch welches verschie-
dene Beteiligte im Gesundheitswesen vernetzt und angeschlossen werden. Hieriiber
soll umfassendes Datenmaterial (ber die einzelnen Patienten verfiigbar gemacht wer-
den.

Die Einfihrung eines solchen Systems ist jedoch aus rechtlicher Sicht kritisch zu be-
werten. Zundchst ist im Hinblick auf die durch das E-Health-Gesetz geforderte In-
teroperabilitdt zundchst dafiir Sorge zu tragen, dass sich ein solches System in die
Telematikinfrastruktur einfigen kann.

Auch aus datenschutzrechtlicher Perspektive sind zahlreiche Vorgaben zu berticksich-
tigen. Allen voran ist zu beachten, dass insbesondere die Leistungstrdger bei dem
Umgang mit Daten an die gesetzlichen Erlaubnistatbestdnde aus dem SGB V gebun-
den sind. Ein Rickgriff auf allgemeine Normen ist dabei — wie bereits dargestellt — nur
in Ausnahmeféllen méglich. Auch die anlasslose Speicherung von Patientendaten in
einem solchen System bereitet mit Blick auf den Zweckbindungs- und Erforderlich-
keitsgrundsatz groBe Probleme. Sofern diese Daten anschlieBend fiir Analyse-Zwecke
verwendet werden (Stichwort: Big Data), kommt eine datenschutzkonforme Realisie-
rung dieser Vorgédnge auf den ersten Blick praktisch nicht mehr in Betracht. Das We-
sen einer Big Data-Analyse besteht darin, sehr viele Daten zu sammeln, um diese an-
schlieBend fiir einen anfangs noch nicht genau definierten Zweck zu analysieren. Die-
ser Umstand steht zu der Vorgabe, dass der Betroffene vor Abgabe seiner Erkldrung
tber den Verwendungszweck seiner Daten Bescheid wissen muss, in eklatantem Wi-
derspruch. Sofern der Betroffene jedoch — zundchst im ,bilateralen” Verhéltnis zum
Anbieter des entsprechenden Dienstes — in verstédndlicher und transparenter Form
Uber Inhalt, Umfang und Auswirkungen des Dienstes informiert wird und sich diese
Aufkldrung von Anfang an auch auf weitergehende Datenanalysen bezieht, sind grund-
sétzlich auch bei der Ausdehnung dieses Verhéltnisses auf Big Data-Anwendungen
informierte Einwilligungen und mithin auch diesbeziigliche Verarbeitungsvorgédnge von
Gesundheitsdaten rechtskonform denkbar.’”

Schlussendlich ist ein genaues Augenmerk darauf zu legen, ob die Datenspeicherung
im Sinne einer Auftragsdatenverarbeitung der Beteiligten erfolgt oder als echte Funkti-
onsubertragung ausgestaltet wird. Sofern die Initiative eines solchen Netzwerkes durch
die Leistungstrédger erfolgt, wére eine Auftragsdatenverarbeitung nach den Vorgaben
des § 80 SGB X denkbar.””® Gem. § 197b SGB V ist es den Leistungstrdgern sogar

' Vgl. beispielhaft fir Gesundheits-Apps die vbw Studie ,Big Data im Freistaat Bayern — Chancen und
Herausforderungen®, 2016, S. 110.
176 Schneider-Danwitz, in: jurisPK-SGB V, 3. Aufl. 2016, § 197b SGB V Rn. 23.
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gestattet, nicht wesentliche Aufgaben an Arbeitsgemeinschaften oder Dritte zu (ber-
tragen, sofern dies im wohlverstandenen Interesse des Versicherten liegt und dessen
Interessen durch die Einbeziehung nicht beeintrdchtigt werden. Héchst fraglich er-
scheint jedoch, ob die Schaffung eines Sammel-Datenportals (ber ihre Versicherten zu
den gesetzlichen Aufgaben einer Krankenkasse gehért.

Die ab dem 25.05.2018 geltende EU-Datenschutzgrundverordnung enthalt eine aus-
drtickliche Definition der Gesundheitsdaten in Art. 4 Abs. 15 EU-DSGVO, was die her-
ausgehobene Stellung dieser Datenkategorie bereits verdeutlicht. Gesundheitsdaten
sind demnach personenbezogene Daten, die sich auf die kérperliche oder geistige Ge-
sundheit einer natirlichen Person, einschlieBlich der Erbringung von Gesundheits-
dienstleistungen, beziehen und aus denen Informationen Gber deren Gesundheitszu-
stand hervorgehen. Mit Art. 9 EU-DSGVO findet sich auch auf europaischer Ebene
eine eigene Vorschrift mit Blick auf die Verarbeitung besonderer Kategorien personen-
bezogener Daten, welche jedenfalls die Grundstrukturen des bisherigen Rechts beibe-
halt. Zudem enthélt die EU-DSGVO in Art. 9 Abs. 4 eine Offnungsklausel fiir national-
staatliche Regelungen, welche sich u.a. auf Gesundheitsdaten bezieht. Auf diese stit-
zen sich die Beflrworter der Ansicht, dass auch nach Geltung der EU-
Datenschutzgrundverordnung das — soeben dargestellte — sehr detaillierte, bereichs-
spezifische Sozialdatenschutzrecht in Deutschland weiterhin anwendbar bleibt."” Auch
das inhaltlich véllig neu gefasste BDSG, welches ebenfalls zum 25.05.2018 in Kraft
treten wird, enthalt in den §§ 22 ff. BDSG-neu von der EU-
Datenschutzgrundverordnung abweichende Rechtfertigungstatbestande. In der
rechtswissenschaftlichen Literatur ist jedoch noch umstritten, ob und inwieweit die ab-
weichenden nationalen Vorschriften mit dem Anwendungsvorrang der EU-Verordnung
jeweils im Einzelnen in Einklang zu bringen sind. Teilweise wird bereits gefordert, das
zunehmend unliberschaubare Regelungsregime des Gesundheitsdatenschutzrechts
umfassend zu bereinigen und in einen konsistenteren und transparenteren Regelungs-
rahmen zu (iberfiihren.'”®

4.2 Datenschutzkonforme Einwilligung in die Verarbeitung von Gesundheitsdaten

4.2.1 Ausdruckliche Einwilligung, Kopplungsverbot, zeitliche Entzerrung

Das BDSG normiert fir Gesundheitsdaten spezielle Erlaubnistatbestande (vgl. unter
4.1.2) und strengere Anforderungen an die Einwilligung. Diese muss sich nach § 4a

77 Vgl. Buchner/Schwichtenberg, GuP 2016, 218, 223.
178 Buchner/Schwichtenberg, GuP 2016, 218, 223 f.
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Abs. 3 BDSG ausdriicklich auf die Erhebung, Verarbeitung oder Nutzung von Gesund-
heitsdaten beziehen. Eine Pauschaleinwilligung gentigt daher in aller Regel nicht.

Die datenschutzrechtliche Einwilligung ist in Ubereinstimmung mit der Terminologie
des BGB (vgl. § 183 BGB) stets die vorherige Zustimmung des Betroffenen. Sie zielt
darauf ab, einen Eingriff in das (Datenschutz-)Grundrecht auf informationelle Selbstbe-
stimmung zu rechtfertigen.'”® Zur Rechtfertigung des Eingriffs ist mithin die Einwilli-
gungsfahigkeit des Betroffenen Voraussetzung.'® Nach der Rechtsprechung soll es
hierzu ausreichen, wenn der Betroffene die Tragweite der Entscheidung erkennen
kann.'®

Die Einwilligung im Datenschutzrecht verlangt gleichwohl mehr als nur das Fehlen von
Willensmangeln; nach § 4a Abs. 1 Satz 1 BDSG muss die Einwilligung auf der freien
Entscheidung (Freiwilligkeit) des Betroffenen beruhen. Bereits im Offline-
Gesundheitswesen stellt sich haufig die Frage, ob tberhaupt noch von einer freien
Entscheidung des Betroffenen gesprochen werden kann.'®® Denn eine freie Entschei-
dung scheidet aus, wenn der Betroffene dadurch zur Abgabe seiner datenschutzrecht-
lichen Einwilligung bewegt wird, dass ihm bestimmte Leistungen, etwa medizinische
Behandlungen, nur dann gewahrt werden, wenn er einwilligt (sogenanntes Kopplungs-
verbot).'®® Man denke dabei nur an Notfallbehandlungen im Krankenhaus. Eine Kopp-
lung von Behandlung und datenschutzrechtlicher Einwilligung verbietet sich hier von
vornherein.'® Zudem diirfte es bereits wegen der vorrangigen Fokussierung auf den
pathologischen Zustand an der Freiwilligkeit fehlen.

Das Bundessozialgericht hat bereits 2009 entschieden, dass sich die Kopplungsprob-
lematik auch in medizinisch unterversorgten landlichen Gebieten oder aber bei beson-
ders spezialisierten Dienstleistungen im Gesundheitsbereich stellt.'®® Gerade der zu-
letzt angesprochene Punkt ist fur die innovative bayerische Wirtschaft wichtig. Denn
den Ideen im Bereich E-Health sind keine Grenzen gesetzt. So erforscht beispielswei-
se der US-Konzern Google derzeit eine spezielle digitalisierte Kontaktlinse fir Diabeti-
ker, die den Blutzuckerspiegel misst und zur standigen Verfligbarkeit und Selbstkon-
trolle an das Smartphone des Nutzers (ibertragt.'®® Einem Unternehmen, welches ein

179Vgl. Franzen, in: Erfurter Kommentar zum Arbeitsrecht, 17. Aufl. 2017, § 4a BDSG, Rn. 1; a.A. Riesen-
huber, RdA 2011, 257, 258 (tatbestandsausschlieendes Einverstandnis).

180 Scheja/Haag, in: Miinchener Anwaltshandbuch IT-Recht, 3. Aufl. 2013, Teil 5. Datenschutzrecht, Rn.
78.

181Vgl. OLG Hamm, Urt. v. 20.09.2012 - |-4 U 85/12.

182 Hierzu ausfihrlich Kihling/Seidel, in: Kingreen/Kihling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S.
96 ff.

183Vgl. Schmidl, IT-Recht von A-Z, 2. Aufl. 2014, S. 158.

1+ Kihling, in: BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, § 4a BDSG Rn. 62. Der nachfol-
gende Text bezieht sich ebenso auf diese Quelle.

185 BSG, Beschl. v. 10.12.2008 - B 6 KA 37/07 mit Anm. Berger, jurisPR-ITR 10/2009, Anm. 5.

186 hitps://www.welt.de/gesundheit/article123943259/Google-Labor-arbeitet-an-Kontaktlinse-fuer-
Diabetiker.html (zuletzt abgerufen am 02.08.2017);
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derartiges Medizinprodukt vermarktet, sollte klar sein, dass der Betroffene regelmaBig
allein schon deswegen in den Umgang mit seinen Patientendaten einwilligt, damit ihm
nicht der Genuss der E-Health-Innovation verwehrt bleibt.

Praxistipp

Anzustreben ist stets eine Entkoppelung der Akteure im Gesundheitswesen, sobald
Einwilligungen der Betroffenen einzuholen sind. Ist eine Entkopplung nicht méglich,
sollte der Leistungstrédger etwa auf die Einbeziehung einer externen Abrechnungsstelle
verzichten. Eine datenschutzkonforme Ldsung kann dann in der Direkt-Abrechnung mit
dem Patienten liegen."®

Noch nicht héchstrichterlich geklart ist das Problem, ob noch Freiwilligkeit angenom-
men werden kann, wenn vom Betroffenen aufgrund auBerer Umstande, etwa kurz vor
einer Operation, nicht erwartet werden kann, dass er gezielt seine Daten preisgibt.'®®
Das OLG Celle hat 2009 immerhin entschieden, dass die EntschlieBungsfreiheit des
Betroffenen unzumutbar eingeschrankt ist, wenn er nach zweistiindiger Behandlung
Vertragsunterlagen zur Unterschrift vorgelegt bekommt.'®® Freiwilligkeit bedinge viel-
mehr einen gewissen zeitlichen und raumlichen Abstand zwischen Vertragsabschluss
und Behandlung, der im vorgenannten Beispiel nicht gegeben sei.

Praxistipp

Auch im E-Health-Bereich sollte — soweit méglich — auf eine zeitliche und rdumliche
Entzerrung geachtet werden, damit die Freiwilligkeit der Einwilligung nicht geféhrdet ist.
Vorzugsweise sollte die Einwilligung daher noch im Anbahnungsverhéltnis des E-
Health-Vertrages eingeholt werden.'®

http://www.computerworld.com/article/3066870/wearables/why-a-smart-contact-lens-is-the-ultimate-
wearable.html (zuletzt abgerufen am 02.08.2017).

187 Kihling, in: BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, § 4a BDSG Rn. 62.

188 K{ihling, in: BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, § 4a BDSG Rn. 63.

189 QLG Celle, Urt. v. 11.09.2008 - 11 U 88/08.

190 Vgl. Kihling, in: BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, § 4a BDSG Rn. 63.
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4.2.2 Einwilligung bei Big Data-Anwendungen'®’

Bei Big Data-Anwendungen ist der Anwendungsbereich der datenschutzrechtlichen
Einwilligung sehr eingeschrankt. Fir jede E-Health-Anwendung misste zunachst sepa-
rat geklart werden, ob die Einwilligung Uberhaupt den Eingriff rechtfertigen kann und ob
nicht ein anderer Erlaubnistatbestand Vorrang genief3t. Bei der Einwilligung misste
jeder Betroffene allerdings vollumfénglich dartber informiert werden, was mit seinen
Daten geschieht. Gerade bei Big Data-Analysen stellen sich hierbei allein aufgrund der
Menge der Betroffenen einige Herausforderungen. Bei den hier in Frage stehenden
Gesundheitsdaten kommt — wie bereits aufgezeigt —hinzu, dass es sich um eine be-
sondere Kategorie personenbezogener Daten im Sinne des § 3 Abs. 9 BDSG handelt,
sodass sich die Einwilligung nach § 4a Abs. 3 BDSG ausdriicklich auf die Erhebung,
Verarbeitung oder Nutzung der Gesundheitsdaten beziehen muss.'** Dennoch er-
scheint bei Wahrung der Transparenzvorgaben gerade auch eine mittels informierter
Einwilligung datenschutzrechtlich gerechtfertigte Erweiterung von Small Data- auf Big
Data-Anwendungen jedenfalls nicht von Vornherein ausgeschlossen.'®

191 Vgl. hierzu Timm, MedR 2016, 686 ff.; Brus/Schwab, Medizinische Einsatzméglichkeiten von Big Data
oder Big Data im Gesundheitswesen - am Datenschutz erkrankt? in: Taeger (Hrsg.), Tagungsband DSRI-
Herbstakademie 2014, S. 171; Becker/Schwab, ZD 2015, 151 ff.

192 Becker/Schwab, ZD 2015, 151, 153.

1% Vgl. hierzu die vbw Studie ,Big Data im Freistaat Bayern — Chancen und Herausforderungen®, 2016,
S. 110.
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4.2.3 (Kaum) Anderungen unter der Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung, die ab dem 25.05.2018 unmittelbar'®* in allen EU-
Mitgliedstaaten gilt, behalt die Einwilligung als zentralen Erlaubnistatbestand bei. An-
ders als das BDSG verbietet die neue EU-Verordnung jedoch die Verarbeitung ,be-
sonderer Kategorien personenbezogener Daten®. Hierzu zahlen wiederum die Ge-
sundheitsdaten, jedoch lasst die Datenschutz-Grundverordnung in ihrem Art. 9 Abs. 2
Ausnahmen zu. Eine dieser Ausnahmen ist die aus dem BDSG bekannte ausdrickli-
che Einwilligung. Allerdings werden an deren Wirksamkeit hohe Voraussetzungen ge-

knlipft. Im Einzelnen:'®®

- Die Einwilligung setzt eine unmissverstandliche, ausdrtckliche Handlung vo-
raus.

Praxistipp

Der Verordnungsgeber hat sich durchaus bemdiht, die Datenschutz-Grundverordnung
technikfreundlich zu gestalten und ist bei den Formerfordernissen weitaus weniger
restriktiv als das BDSG. Eine unmissverstandliche, ausdriickliche Handlung bedeutet
daher nicht notwendigerweise Schriftform (vgl. § 4a Abs. 1 Satz 1 BDSG), sondern
kann grundsétzlich auch in einem Mausklick liegen.’®

- Der Betroffene muss noch vor der Datenverarbeitung Uber sein jederzeitiges
Widerrufsrecht, die Identitat des Verarbeiters und die Verarbeitungszwecke
informiert werden.

- Einwilligungserklarungen, die Teil von Allgemeinen Geschéftsbedingungen
sind, mussen deutlich hervorgehoben werden. Der Verwender muss sich ei-
ner klaren und unmissverstandlichen Sprache bedienen.

- Auch unter der Datenschutz-Grundverordnung gilt das Kopplungsverbot wei-
ter, sodass vertragliche Einwilligungserklarungen unwirksam sind, soweit sie
sich auf Gesundheitsdaten erstrecken, welche zur Vertragserfillung nicht be-
noétigt werden.

- SchlieBlich wird die Einwilligung in die Verarbeitung von Gesundheitsdaten
dadurch erschwert, dass sie im Falle eines klaren Ungleichgewichts zwischen
Betroffenem und Verantwortlichem nicht wirksam zustande kommt. An der
hierdurch geforderten Gleichordnung zwischen den Beteiligten fehlt es etwa

194 Unmittelbar® meint ohne weiteren Umsetzungsakt.
195 Hierzu ausfihrlich Harting, Datenschutz-Grundverordnung, 2016, S. 88 f.
19 Beispiel nach Harting, Datenschutz-Grundverordnung, 2016, S. 88.



58 Ausgewéhlte Problemfelder Studie — Digitalisierung im Gesundheitswesen
vbw — August 2017

(jann, wenn datenverarbeitende staatliche oder 6ffentliche Stellen aus einem
Uber-Unterordnungsverhéltnis heraus mit dem Betroffenen agieren.'”’

4.3 Rechtskonformitats-Check fir Gesundheits-Apps

Die Tatsache, dass die Digitalisierung im Gesundheitswesen angekommen ist, zeigt
sich deutlich an einer Fllle neuer Mobile Health- (kurz: mHealth) Produkte fir Verbrau-
cher. Sogenannte Erinnerungs-Apps unterstitzen den Patienten darin, regelmaBig
seine Medikamente einzunehmen.'® Ernahrungs-Apps bewahren ihre Nutzer vor un-
gewollter Kalorienaufnahme, etwa'®® indem sie ihm im Supermarkt mithilfe eines Bar-
codescans genaue Kalorien-Angaben zu den einzelnen Nahrungsmitteln in den Rega-
len liefern. Fitness-Apps ersetzen teure Fitnesskurse.?®® Den Ideen der Entwickler sind
nahezu keine Grenzen gesetzt, vor allem, wenn zusatzliche Hardware (z.B. Blutzu-
ckermessgerate) eingesetzt wird. Werden die Datensatze (z.B. die Blutzuckerwerte) an
den behandelnden Arzt zur weiteren Verwendung Ubermittelt, spricht man in Fachkrei-
sen von Remote Diagnostic.?®" Inzwischen haben auch die Krankenkassen das Poten-
tial des mHealth-Bereichs fir sich entdeckt und bieten ihrerseits entsprechende Apps
zum Download an.?® Der Anbieter einer solchen App hat allein schon aus Haftungs-
und Imagegrinden ein grof3es Interesse daran, seine App moglichst rechtskonform
auszugestalten.

Praxistipp

Eine Aussage dartiber, ob eine konkrete App tatséchlich rechtskonform ausgestaltet
ist, Iasst sich stets nur nach einer Einzelfall-Uberpriifung — ggf. durch einen beauftrag-
ten Rechtsanwalt — téatigen. Allerdings kénnen dem App-Anbieter nachfolgend be-
stimmte Kriterien im Sinne eines Rechtskonformitdtschecks aufgezeigt werden, welche
in jedem Fall zu beachten sind.

Hinzuweisen ist noch darauf, dass die nachstehenden Gesichtspunkte zum einen nicht
den Kauf entsprechender Apps als solchen betreffen bzw. die mit dem Vertrieb zu-

%" Frenzel, in: Paal/Pauly, Datenschutz-Grundverordnung, Art. 9 Rn. 24 m.w.N.

198 Beispiel: die App ,Pillenalarm® der Bayer AG, vgl. hierzu https://www.bayer.de/de/apps-von-bayer.aspx
(zuletzt abgerufen am 02.08.2017).

199 Beispiel: die App des US-Konzerns Weight Watchers, vgl. hierzu https://weightwatchers.com/de/weight-
watchers-online-so-geht-abnehmen-heute (zuletzt abgerufen am 02.08.2017).

200 Beispiele unter: http://www.spiegel.de/gesundheit/ernaehrung/sechs-fitness-apps-im-test-training-mit-
dem-smartphone-a-1037094.html (zuletzt abgerufen am 02.08.2017).

201 Bidgoli, The Handbook of Technology Management, Vol. 2, 2010, S. 116.

202 \/gl. etwa https://bayern.aok.de/leistungen-services/services/aok-apps/ (zuletzt abgerufen am
02.08.2017); https://www.tk.de/tk/tk/tk-apps/209048 (zuletzt abgerufen am 02.08.2017).
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sammenhangenden Fragen wie etwa einer ggf. erforderlichen Berucksichtigung des
Heilmittelwerberechts; vielmehr soll die rechtskonforme Ausgestaltung der App be-
leuchtet werden. Zum anderen missen Unternehmer weitere (verbraucher-) rechtliche
Bestimmungen bertcksichtigen, sofern sie in ihren Apps Mdéglichkeiten des Vertrags-
schlusses vorhalten (sogenannte In-App-Ké&ufe), etwa mit Blick auf inre Allgemeinen
Geschaftsbedingungen, Preisangaben und weitere Informationspflichten gegeniber
Verbrauchern beispielweise {iber deren Widerrufsrechte.?*®

4.3.1 CE-Kennzeichnung (Medizinproduktrecht)

Eine Gesundheits-App ist als Medizinprodukt im Sinne des Medizinproduktegesetzes
(MPG) einzuordnen, wenn sie durch ein Scoring-Modul zu einer Entscheidung Gber
eine Diagnose bzw. Therapie verhilft, Labordaten mit Referenzdaten abgleicht oder far
den Nutzer ein Medikationsmodul enthlt.?** Handelt es sich bei einer Gesundheits-
App um ein Medizinprodukt im vorbeschriebenen Sinne, ist die CE-Kennzeichnung
nach § 6 MPG fur ihr Inverkehrbringen und ihre Inbetriebnahme erforderlich. Die CE-
Kennzeichnung ist ihrerseits allerdings an strenge Voraussetzungen geknipft (§ 6 Abs.
2 MPG); in einem Konformitatsbewertungsverfahren muss der Hersteller nachweisen,
dass sein Produkt den gesetzlichen Anforderungen gentigt. Neben dem Hersteller sind
auch samtliche Zwischenhéndler Adressaten der CE-Kennzeichnungspflicht im Hin-
blick auf das Inverkehrbringen der entsprechend kennzeichnungspflichtigen Apps.2®®

Praxistipp

Bayerische App-Hersteller, die unsicher sind, ob ihr Produkt eine CE-Kennzeichnung
bendtigt, um in den Verkehr gebracht werden zu kénnen, sollten ihr értlich zustdndiges
Gewerbeaufsichtsamt konsultieren.?® Dies kann straf- bzw. ordnungswidrigkeitenrecht-
liche Sanktionen vermeiden sowie Schadens- und Unterlassungsanspriichen von Mit-
bewerbern vorbeugen.?”’

203 Vgl. hierzu ausfuhrlich den vbw Leitfaden ,Online-Vertrieb und Online-Marketing*, dort 1.
204 So ausdriicklich Ribsamen, MedR 2015, 485, 487.

205 L (icker, in: Spickhoff, Medizinrecht, 2. Aufl. 2014, § 6 MPG Rn. 3.

206 \/gl. Wagner, in: Rehmann/Wagner, MPG, 2. Aufl. 2010, § 26 Rn. 10.

207 \/gl. Ribsamen, MedR 2015, 485, 487.
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4.3.2 Name der App (Markenrecht)

Die Bezeichnung einer (Gesundheits-)App ist grundséatzlich dem Werktitelschutz fahig,
vgl. § 5 Abs. 3 MarkenG.?*® Werktitelschutz kann zwar erst dann erlangt werden, wenn
die erforderliche originare Kennzeichnungskraft vorliegt, d.h. das Zeichen ,von Haus
aus“ unterscheidungskraftig ist,*>® Gesundheits-App-Anbieter sollten sich der marken-
rechtlichen Problematik dennoch bewusst sein. Eine friihzeitige und grindliche Mar-
kenrecherche im Markenregister des Deutschen Patent- und Markenamts®'® — gegebe-
nenfalls durch einen beauftragten Rechtsanwalt — kann vorbeugen, dass die Bezeich-
nung der neuen Gesundheits-App Markenrechte Dritter verletzt. Letzteres kann wiede-
rum Unterlassungs- und/oder Schadensersatzanspriiche des jeweiligen Markenrechts-
inhabers nach sich ziehen.

4.3.3 Datenschutzrecht

Aufgrund der vielen gesundheitsbezogenen Daten, die bei einer Gesundheits-App an-
fallen, den vielféltigen Ebenen, die bei der Verwendung dieser Daten berlhrt werden
und der Vielzahl an beteiligten Akteuren, ist bei diesen Anwendungen auf das Thema
Datenschutz ein besonderes Augenmerk zu legen.?""

4.3.3.1 Allgemeine datenschutzrechtliche Vorgaben

Freilich mussen sich auch Anbieter von Gesundheits-Apps an die datenschutzrechtli-
chen Grundprinzipien wie etwa das Gebot der Datensparsamkeit bzw. Datenminimie-
rung halten (siehe im Einzelnen unter Ill.4.a). Dabei ist bereits bei der Entwicklung von
Gesundheits-Apps auf Privacy by design, also datenschutzfreundliche Voreinstellun-
gen, zu achten.?'?

Datenschutzrechtliche Erlaubnistatbestande fiir die Verwendung von Gesundheitsda-
ten als besonders geschiltzte Daten gem. § 3 Abs. 9 BDSG (z.B. Gewicht, Blutzucker-
werte, Rdntgenbilder) finden sich in den Absatzen 6 bis 9 des § 28 BDSG. Da diese
allerdings nur sehr spezielle Anwendungsfélle, wie z.B. die Bewusstlosigkeit des Be-
troffenen (§ 28 Abs. 6 Nr. 1 BDSG), regeln, werden sie im Bereich der Gesundheits-
Apps nur selten zum Tragen kommen.?"® Sofern eine App zur medizinischen Versor-
gung z.B. durch Arzte verwendet wird, kommt § 28 Abs. 7 BDSG in Betracht; in diesem

208 LG Hamburg, Beschl. v. 08.10.2013 - 327 O 104/13.

209 LG Hamburg, Beschl. v. 08.10.2013 - 327 O 104/13.

210 hitps://register.dpma.de/ (zuletzt abgerufen am 02.08.2017).
211 Riibsamen, MedR 2016, 485, 487.

212 Rilbsamen, MedR 2016, 485, 488.

213 Qrtner/Daubenblichel, NJW 2016, 2918, 2920.
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Fall kdnnen allerdings zusatzlich landesrechtliche Datenschutzbestimmungen zu be-
achten sein.?'

Weiterhin kénnen die Vorgaben des Sozialdatenschutzes einschlagig sein, sofern Ein-
zelangaben Uber persénliche oder sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren natirlichen Person von einer in § 35 Abs. 1 SGB | genannten Stelle im
Hinblick auf ihre Aufgaben erhoben, verarbeitet oder genutzt wird, § 67 Abs. 1 SGB X.
Insbesondere die Leistungstrager, also vornehmlich Krankenkassen, sind daher zur
Wahrung des Sozialgeheimnisses verpflichtet.?'

Apps stellen zudem ein , Telemedium*®im Sinne des TMG dar, sodass in Bezug auf die
sogenannten Bestands- und Nutzungsdaten wie Name, E-Mail-Adresse und IP-
Adresse des App-Nutzers auch in jedem Fall die bereichsspezifischen Vorschriften des
Telemediengesetzes (TMG) zu beachten sind, konkret die §§ 12 ff. TMG.2"®

Sofern kein gesetzlicher Tatbestand den Umgang mit den Daten rechtfertigt, ist auf die
Einwilligung durch den Betroffenen, mithin den Nutzer der Gesundheits-App, zuriick-
zugreifen, sofern die Daten nicht anonymisiert oder pseudonymisiert (§ 3 Abs. 6, 6a
BDSG) werden.?"” Die Einwilligung muss nicht zwangsléufig das Schriftformerfordernis
wahren. Eine elektronische Einwilligung reicht im Telemedien-Datenschutzrecht nach
§ 13 Abs. 2 TMG aus, wenn folgende Voraussetzungen kumulativ vorliegen:

- Der App-Nutzer erteilt die Einwilligung bewusst und vor allem eindeutig.

- Die Einwilligung wird protokolliert.

- Der Nutzer kann den Inhalt seiner Einwilligungserklarung jederzeit abrufen.

- Der Nutzer kann die einmal erteilte Einwilligung jederzeit mit Wirkung fir die
Zukunft widerrufen.

214 Ribsamen, MedR 2016, 485, 488.

215 | (icking, in: Sodan, Handbuch des Krankenversicherungsrechts, 2. Aufl. 2014, § 41 Rn. 13.

#® S0 auch Alich, Dr. App? — Rechtliche Aspekte von Gesundheits- und Medizin-Apps, in: Taeger (Hrsg.),
IT und Internet — mit Recht gestalten, Tagungsband DSRI-Herbstakademie 2012, S. 570 f.

217 Rilbbsamen, MedR 2015, 485, 488.
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4.3.3.2 Mit Geltung der EU-Datenschutzgrundverordnung ab Mai 2018 erfahrt der
datenschutzrechtliche Rechtsrahmen mit Blick auf die Verarbeitung von Ge-
sundheitsdaten keine gravierenden Veranderungen zum bisherigen Recht.?'®
Relevant mit Blick auf Gesundheits-Apps ist jedoch, dass ab diesem Zeitpunkt
die bereichsspezifischen Vorgaben des Telemedienrechts, mithin die §§ 11 ff.
TMG, weitgehend nicht mehr zur Anwendung kommen werden.?'® Nachdem
jedoch elektronische Einwilligungserklarungen bereits durch die EU-DSGVO
selbst ermdglicht werden,??° ergibt sich aber auch insoweit keine Anderung fiir
die Anbieter von Gesundheits-Apps.Datenschutzerklarung

§ 13 Abs. 1 TMG verpflichtet jeden App-Anbieter dahingehend, die Nutzer der App zu
Beginn des Nutzungsvorgangs tber Art, Umfang und Zwecke der Erhebung und Ver-
wendung personenbezogener Daten in allgemein verstandlicher Form zu unterrich-
ten.?! Bei einem automatisierten Verfahren, welches eine spétere Identifizierung des
Nutzers ermdglicht und eine Erhebung oder Verwendung personenbezogener Daten
vorbereitet, ist der Nutzer spatestens zu Beginn dieses Verfahrens zu unterrichten. Es
kommt also auf die Funktionsweise der Gesundheits-App an. Verwendet die App per-
sonenbezogene Daten®?, muss eine Datenschutzerklarung den Nutzer hieriiber um-
fassend und transparent aufklaren. Diese muss bereits im App-Store aufrufbar sein
und den Nutzer erstmals Uber die Verwendungsvorgénge in Kenntnis setzen, da be-
reits bei der Installation der App eine Datenverarbeitung stattfinden kann, in die der
Nutzer zuvor einwilligen muss.?

Praxistipp

Auch eine dynamische IP-Adresse kann fur den Telemedien-Diensteanbieter (App-
Anbieter) ein personenbezogenes Datum sein. Dies setzt voraus, dass er lber rechtli-
che Mittel verfligt, welche es ihm erlauben, die Person anhand der Zusatzinformatio-
nen, Uber die der Internetzugangsanbieter dieser Person verfligt, bestimmen zu las-
sen.?*

#'® Siehe bereits unter 4.1.2.

29 \Vgl. Keppeler, MMR 2015, 779, 781; Marosi, One (smart) size fits all? — Das (Datenschutz-)TMG heute
—und morgen?, in: Taeger (Hrsg.), Smart World - Smart Law?, Tagungsband DSRI-Herbstakademie 2016,
S. 435, 450; Schantz, NJW 2016, 1841; v.Schenck/Mueller-Stéfen, GWR 2017, 171, 177; Ziegenhorn,
NVwZ 2017, 216, 218.

#0 Siehe bereits unter 4.1.3.

221Vgl. hierzu https://upload-magazin.de/blog/11371-recht-und-datenschutz-fuer-mobile-apps/ (zuletzt
abgerufen am 02.08.2017).

222 Zum Begriff der personenbezogenen Daten siehe unter 3.4.1.

223 Zdanowiecki, in: Brautigam/Rucker, E-Commerce, 2017, 11. Teil F., Rn. 20.

24 EuGH, Urt. v. 19.10.2016 - C-582/14 (Breyer/Deutschland).
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Inhaltlich muss die Datenschutzerklarung im Einzelnen Informationen zu folgenden

Punkten enthalten:??°

- umfangliche Angaben zur verantwortlichen Stelle

- Informationen Uber die Datenverarbeitung durch die App

- Funktionsweise der App auf dem Endgerat

- Angaben zum Zweck der Datenverarbeitung durch die App

- konkrete Benennung Dritter, sofern an diese Daten Ubermittelt werden

- Eingriffsméglichkeiten des Nutzers im Hinblick auf die Datenverarbeitung

- Auswirkungen der Einwilligungsverweigerung auf die Funktionalitat der App

- Angaben zur Datenlbermittlung an Drittstaaten auBBerhalb des Européischen
Wirtschaftsraumes (EWR)

Auf Grund der zahlreichen notwendigen Informationen und der beschrénkten Darstel-
lungsmadglichkeiten auf Smartphones und Tablets empfiehlt sich eine Untergliederung
in einzelne Kapitel.*® Unter Umsténden kann es ausreichend sein, im Rahmen der
Datenschutzerklarung auf dem Endgerét lediglich die wesentlichen Inhalte aufzufiihren
und bezliglich weitergehender Hinweise einen gut sichtbaren Link auf eine externe
Quelle zu setzen.

Hinsichtlich der Form der Datenschutzerklarung ist anzufiihren, dass diese flr den
Nutzer auch nach Beginn des Nutzungsvorgangs jederzeit leicht auffindbar und abruf-
bar sein muss. Unter Umstanden kann es ausreichend sein, die Datenschutzerklarung
auf der Angebotsseite des jeweiligen App-Stores zu platzieren, sofern diese Uber die
App erreichbar ist.”*” Auch die Verlinkung auf eine externe Website kann dem Gebot
der Auffindbarkeit und Abrufbarkeit geniigen.?®® Zwar muss die Erklarung als solche
leicht und ohne Hindernisse auffindbar sein, sie bedarf jedoch nicht zwingend der Beti-
telung als ,Datenschutzerklarung“.?*® Zu beachten ist weiterhin, dass die Datenschut-
zerklarung, sofern sie mit weiteren Erklarungen, wie z.B. den Nutzungsbedingungen®®,
verbunden wird, ebenfalls der AGB-rechtlichen Inhaltskontrolle nach den

§§ 305 ff. BGB unterfallen kann.*'

Wie bereits dargestellt, werden aufgrund des Anwendungsvorrangs des EU-Rechts ab
dem 25.05.2018 die §§ 11 ff. TMG und damit auch § 13 Abs. 1 TMG aller Voraussicht

225 Nach: Baumgartner, in: Baumgartner/Ewald, Apps und Recht, 2. Aufl. 2016, Kap. 5 Rn. 232.

226 Disseldorfer Kreis, Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App-
Anbieter, S. 18 ff., https://www.lda.bayern.de/media/oh_apps.pdf (zuletzt abgerufen am 02.08.2017). Der
nachfolgende Text bezieht sich ebenso auf diese Quelle.

27 Lachenmann, in: Koreng/Lachenmann, Formularhandbuch Datenschutzrecht, 2015, IX. Datenschutzer-
klarungen, 7. Datenschutzerklarungen flir mobile Apps.

228 Zdanowiecki, in: Brautigam/Ricker, E-Commerce, 2017, 11. Teil F., Rn. 21.

229 Dusseldorfer Kreis, Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App-
Anbieter, S. 18, https://www.lda.bayern.de/media/oh_apps.pdf (zuletzt abgerufen am 02.08.2017).

230 Sjehe hierzu unter 4.3.6.

231 Kremer, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht. 2. Aufl. 2016, § 28 Rn. 58.
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nach unangewendet bleiben missen. Jedoch sieht die EU-
Datenschutzgrundverordnung in den Art. 12-14 vergleichbare Transparenzanforderun-
gen vor, welche sich jedoch nicht speziell auf Telemedien beziehen. Besonders er-
wahnenswert mit Blick auf die européischen Neuregelungen erscheint dabei der Fokus
auf eine klare und einfache Sprache in Art. 12 Abs. 1 Satz 1 EU-DSGVO, welcher auch
bei der Anpassung bzw. Erstellung von Datenschutzerklarungen fiir Gesundheits-Apps
zu beachten ist. Die besonderen Anforderungen im Kontext der Telemedien sollen
Uberdies auf europaischer Ebene demnéachst mittels der geplanten ,Verordnung tber
Privatsphéare und elektronische Kommunikation® (sog. ePrivacy-Verordnung) geregelt
werden.?*?

4.3.3.3 Ubermittlung von Daten in die USA

Nicht selten Gbermitteln Unternehmen im Bereich Gesundheits-Apps Daten in die USA,
etwa weil sich die Server des gewahlten Cloud-Dienstleisters dort befinden. Die (da-
tenschutz-)rechtskonforme Ausgestaltung dieses Datentransfers sollten Unternehmen
daher stets im Blick haben. Negativ-Schlagzeilen machten zuletzt etwa die Unterneh-
men Adobe, Punica und Unilever. Letztgenannte hatten weiter personenbezogene Da-
ten auf Grundlage des sogenannten Safe Harbor-Abkommens in die USA Gbermittelt,
obschon 2015 der EuGH in der Rechtssache Schrems®® den Angemessenheitsbe-
schluss der Kommission hinsichtlich Safe Harbor fir rechtswidrig erklart hatte. Mittels
eines Angemessenheitsbeschlusses stellt die EU Kommission fest, dass ein Drittland
ein mit der Europaischen Union vergleichbares Datenschutzrecht gewéhrleistet. Flr die
USA wurde dies im Jahr 2000 in begrenzten Umfang flr Unternehmen festgestellt, die
dem Safe Harbor Programm beitraten.?®*

Der Hamburgische Beauftragte fir Datenschutz und Informationssicherheit (HmbBfDI)
verhangte gegen Adobe, Punica und Unilever BuBBgelder bis zu einer H6he von 11.000
Euro.?®® Theoretisch waren derzeit BuBgelder bis hin zu 300.000 Euro méglich. Der
Image-Schaden dirfte jedoch weitaus gréBer sein. Mit Geltung der EU-DSGVO erhéht
sich der mégliche BuBBgeldrahmen um ein Vielfaches auf bis zu 4% des weltweit erziel-
ten Jahresumsatzes des Unternehmens bzw. 20 Millionen Euro — je nachdem, welcher
Betrag hoéher ist. Die Anbieter von Gesundheits-Apps sollten daher kritisch Uberprifen,
auf welcher Rechtsgrundlage sie Daten in die USA Ubermitteln.

%2 \/gl. den Verordnungsvorschlag der Europaischen Kommission v. 10.01.2017, COM(2017) 10 final.

233 EuGH, Urt. v. 06.10.2015 - C-362/14 mit Anm. Heckmann/Starnecker, JM 2016, 58 ff.; Kamps/Bonanni,
ArbRB 2015, 334; Seiler, jurisPR-BKR 11/2015, Anm. 2.

234 Determann/Weigl, EuZW 2016, 811.

235 https://www.datenschutz-hamburg.de/news/detail/article/unzulaessige-datenuebermittiungen-in-die-
usa.html?tx_ttnews Prozent5BbackPid Prozent5D=1&cHash=f00d844fb3434a4d32451675b0c454a5 (zu-
letzt abgerufen am 02.08.2017).
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Anfang 2016 hatte sich die EU-Kommission mit den USA auf einen neuen Rechtsrah-
men fiir den transatlantischen Datentransfer geeinigt, das ,EU-US Privacy-Shield* 2%
Am 12.07.2016 verabschiedete die Kommission offiziell den Angemessenheitsbe-
schluss.®®” Im Vergleich zu Safe Harbor miissen die teilnehmenden US-Unternehmen
strengere Anforderungen bei der Weiter(ibermittlung von Daten erfiillen.?*® Aufsicht
hieriiber fihrt die Federal Trade Commission®® (FTC). Der Privacy Shield enthalt dar-
Uber hinaus eine schriftliche Zusicherung der US-Nachrichtendienste, dass EU-Birger
nicht massenhaft tberwacht werden. Letztere erhalten im Rahmen des Privacy Shields
die Mdglichkeit, sich mit Anfragen oder Beschwerden an eine spezielle Ombudsstelle
zu wenden. Seit 01.08.2016 kénnen interessierte US-Unternehmen die Selbstzertifizie-
rung in der Privacy Shield List beantragen. Eine Liste zertifizierter Unternehmen ist
unter https://www.privacyshield.gov/list**® zugénglich.

Ob der Angemessenheitsbeschluss zum Privacy Shield einer Uberpriifung durch den
EuGH standhalt, ist offen. Die Kritik am Privacy Shield reit zumindest nicht ab.?*' Es
ist nicht auszuschlieBen, dass der EuGH &hnlich wie in der Rechtssache Schrems®*
entscheidet und auch diesen Angemessenheitsbeschluss fir ungultig erklart.

Praxistipp

Nachdem die Rechtslage — wie dargestellt — bislang noch nicht abschlieBend geklért
ist, ist den betroffenen Unternehmen mit Blick auf ihren transatlantischen Datenverkehr
zur Verwendung der EU-Standardvertragsklauseln zu raten.?** Generell ist es — wie
bereits ausgefiihrt — von besonderer Wichtigkeit fir Unternehmer, gerade im Hinblick
auf diese Thematik die Datenfliisse im Unternehmen und deren Rechtsgrundlagen
einer regelméBigen Uberpriifung zu unterziehen. Nicht nur an dieser Stelle empfiehit
sich wiederum die Einholung qualifizierten Rechtsrates. Uberdies kommt das Bayeri-
sche Landesamt flir Datenschutzaufsicht seinem Beratungsauftrag u.a. mit einer um-

236 hitp://europa.eu/rapid/press-release_IP-16-433_en.htm (zuletzt abgerufen am 02.08.2017).

237 Durchflihrungsbeschluss (EU) 2016/1250 der Kommission v. 12.07.2016 gemaf der RL 95/46/EG des
Europaischen Parlaments und des Rates Uber die Angemessenheit des vom EU-US-Datenschutzschild
gebotenen Schutzes, ABI. L 207 v. 01.08.2016, S. 1.

238 Ausfihrlich zu den Anderungen durch das Privacy Shield siehe v.Lewinski, EUR 2016, 412 ff.

239 https://www.ftc.gov/ (zuletzt abgerufen am 02.08.2017).

20 Zuletzt abgerufen am 09.08.2017.

241 http://www.heise.de/newsticker/meldung/Privacy-Shield-Buergerrechtler-schiessen-scharf-gegen-
geplanten-Datenschutzschild-3093494.html (zuletzt abgerufen am 02.08.2017).

22 EuGH, Urt. v. 06.10.2015 - C-362/14 mit Anm. Heckmann/Starnecker, JM 2016, 58 ff.; Kamps/Bonanni,
ArbRB 2015, 334; Seiler, jurisPR-BKR 11/2015 Anm. 2.

243 Abrufbar im Anhang unter http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:039:0005:0018:DE:PDF (zuletzt abgerufen am
02.08.2017).
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fangreichen Informationssammlung zum internationalen Datentransfer auf seiner
Website nach.**

4.3.4 Impressum

Bei einer App handelt es sich um ein ,Telemedium®im Sinne des TMG. Weitere Vo-
raussetzung der Pflicht zur Anbieterkennzeichnung (sog. Impressumspflicht) ist die
sog. GeschaftsmaBigkeit der angebotenen App. Viele Gesundheits-Apps werden ,kos-
tenlos“ zum Download angeboten; der Nutzer der App bezahlt in diesem Fall aus-
schlieBlich mit seinen Daten. Auch solche Angebote dirften jedoch der Impressums-
pflicht unterfallen.?* Dies folgt bereits aus dem Wortlaut von § 5 TMG, wonach Ge-
schaftsmaBigkeit vorliegt, wenn ,in der Regel“ ein Entgelt verlangt wird. Das heif3t, die
Entgeltlichkeit ist gerade nicht zwingende Voraussetzung. Vom Anwendungsbereich
ausgenommen ist vielmehr allein das rein private Angebot.?*® Auch das Vorhandensein
einer Gewinnerzielungsabsicht ist in diesem Kontext nicht vonnéten.?*” Damit unterfal-
len Gesundheits-Apps in aller Regel der telemedienrechtlichen Pflicht zur Anbieter-
kennzeichnung.

Das Impressum muss leicht erkennbar, unmittelbar erreichbar und sténdig verfigbar
sein sowie dabei alle in § 5 TMG vorgesehenen Informationen zum Diensteanbieter
verflgbar halten. Hierzu gehéren der Name und die Anschrift des Diensteanbieters,
eine E-Mail-Adresse zur schnellen elektronischen Kontaktaufnahme und unmittelbaren
Kommunikation mit ihm sowie ein diesen Vorgaben entsprechender zweiter Kommuni-
kationskanal®®, etwa in Form einer Festnetz-Telefonnummer, die Post-Anschrift seiner
zustandigen Aufsichtsbehdrde, bei Personenvereinigungen, welche in einem der im
Gesetz genannten Register verzeichnet sind, zudem die jeweilige Registerbehdrde
sowie die Registernummer, gegebenenfalls berufsspezifische Angaben (nur bei den
reglementierten Berufen), schlieBlich noch die Umsatzsteuer-ID. Besonderheiten be-
stehen noch fir Unternehmen in der Abwicklung oder Liquidation.

Neben dem TMG enthalt § 55 Abs. 1 des Rundfunkstaatsvertrages (RStV) eine beson-
dere Kennzeichnungsregelung fur Anbieter von Telemedien, die zwar in Abgrenzung
zu § 5 TMG nicht regelmé&Big gegen Entgelt erbracht werden, aber dennoch ,nicht aus-
schlieBlich® persénlichen oder familidaren Zwecken dienen (sogenanntes ,kleines Im-
pressum“?*9). § 55 Abs. 1 RStV kommt damit gegeniiber § 5 TMG ein insoweit eigen-

24 Abrufbar unter https://www.lda.bayern.de/de/international.himl (zuletzt abgerufen am 09.08.2017).

25 \/gl. Brautigam, MMR 2012, 635, 638, der die Preisgabe personenbezogener Daten als gleichwertiges
Austauschgut sieht.

246 BT-Drs. 16/3078, S. 14.

247 Ott, in: BeckOK Informations- und Medienrecht, 16. Edition, Stand: 01.05.2017, § 5 TMG Rn. 9.

28 Weiterflihrend hierzu Leeb/Starnecker, AnwZert ITR 17/2016, Anm. 2.

209 Jandt, in: Brautigam/Ricker, E-Commerce, 2017, 10. Teil C., Rn. 12.




Studie — Digitalisierung im Gesundheitswesen Ausgewéhlte Problemfelder 67
vbw — August 2017

stiandiger Anwendungsbereich zu.?° Da aber jedenfalls davon auszugehen ist, dass —
wie aufgezeigt — Gesundheits-Apps in aller Regel dem Anwendungsbereich von § 5
TMG unterfallen und dieser ohnehin ein ,Mehr“ an Kennzeichnungspflichten gegenlber
§ 55 Abs. 1 RStV enthélt, dirfte § 55 Abs. 1 RStV fur Anbieter solcher Apps in aller
Regel keine praktische Rolle spielen. Darlber hinaus sieht § 55 Abs. 2 RStV besonde-
re Angaben vor, wenn das Angebot journalistisch-redaktionell gestaltet ist. App-
Anbieter missen dann Uber die Angaben in § 5 TMG hinaus einen Verantwortlichen flr
die journalistisch-redaktionellen Inhalte mit Angabe seines Namens und seiner An-
schrift im Impressum benennen. Bei Gesundheits-Apps kann den Anbieter eine solche
Pflicht beispielsweise dann treffen, wenn Uber die App neben einem reinen Daten-
dienst auch noch gesundheitliche oder medizinische Informationen und Nachrichten
bereitgestellt werden.

Gerade beim Angebot entsprechender Apps kann es auf Grund der technisch einge-
schrankten Darstellungsmdéglichkeiten auf Smart Devices wie Smartphones und Tab-
lets zu Schwierigkeiten bei der pflichtgemé&Ben Anbieterkennzeichnung kommen.?*" Fiir
die ,unmittelbare Erreichbarkeit“ wird es dementsprechend bei Apps regelmafig genu-
gen, wenn auf das Impressum im ,Hauptmenii“ der App verwiesen wird®* und das
Hauptmendi durch einfaches Scrollen zu erreichen ist.?*®

Praxistipp

Die vorstehenden Angaben kénnen nur als Richtwert dienen. Im Zweifel empfiehlt es
sich, einen Rechtsanwalt einzuschalten, der ein passgenaues Impressum erstellt. Un-
ternehmen ist insbesondere von der Verwendung kostenloser Textbausteine aus dem
Internet — zumindest ohne jegliche Anpassung — abzuraten. Selbiges gilt gerade auch
fir die Datenschutzerkldrung (siehe hierzu unter 4.3.3.2).

4.3.5 Vorgaben des App-Store-Betreibers

Bei der Entwicklung von Apps sind weiterhin die Vorgaben der App-Store-Betreiber zu
beachten, da diese die Plattform anbieten, von welcher aus die Apps vertrieben wer-
den.?®* Die Rechtsbeziehungen zwischen dem App-Anbieter und dem App-Store-
Betreiber werden in der Regel durch die Standardvertragsbedingungen des jeweiligen

250 Vgl. Held, in: Hahn/Vesting, Rundfunkrecht, 3. Aufl. 2012, § 55 RStV Rn. 26.

251 Kremer, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 2. Aufl. 2016, § 28 Rn. 22.
252 Ewald, in: Baumgartner/Ewald, Apps und Recht, 2. Aufl. 2016, Kap. 4 Rn. 168.

253 Kremer, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 2. Aufl. 2016, § 28 Rn. 22.
254 Zdanowiecki, in: Brautigam/Rucker, E-Commerce, 2017, 11. Teil F., Rn 19.



68 Ausgewéhlte Problemfelder Studie — Digitalisierung im Gesundheitswesen
vbw — August 2017

Anbieters definiert.>>> Abhéngig vom Betreiber kénnen sich diese signifikant unter-
scheiden,?® enthalten aber zumeist Bestimmungen zur Laufzeit des Vertrages, zum
Zulassungsvorbehalt des Store-Betreibers, zu Compliance sowie umfangreiche Haf-
tungsfreistellungen des Store-Betreibers.®’ Da diese (iberwiegend US-amerikanische
Unternehmen darstellen, allen voran Apple und Google, finden die strengen deutschen
AGB-Regelungen in den §§ 305 ff. BGB im Verhéltnis zwischen den Betreibern und
den Anbietern der App nur sehr begrenzt Anwendung.?*® Dies hat im Ergebnis zur Fol-
ge, dass die Anbieter vor die Wahl gestellt werden, die gegebenen Bedingungen zu
akzeptieren oder auf den jeweiligen Marktzugang zu verzichten.?*® Von besonderer
Bedeutung fiir den App-Anbieter ist, dass die App-Store-Betreiber, bevor sie die App in
ihr Angebot aufnehmen, diese regelmaBig umfangreich priifen und gegebenenfalls
auch zuriickweisen kénnen.?®

Hat sich der App-Anbieter fiir die jeweilige Plattform entschieden, muss er die Vorga-
ben des Store-Betreibers weiter im Blick haben. So finden sich auch zum Datenschutz
Vorgaben in den einzelnen Vertragsbedingungen, beispielsweise verpflichtet die Richt-
linie des Google-Play-Store®®' die Entwickler zur Kenntlichmachung der Datenverarbei-
tung und zum sicheren Umgang mit personenbezogenen Daten.?®> Dabei kommt es auf
den jeweiligen Store-Betreiber an, ob die genannten Vertragsbedingungen Uber die
gesetzlichen Vorgaben hinausgehende inhaltliche Compliance-Anforderungen an den
jeweiligen App-Anbieter stellen oder nicht.

4.3.6 Eigene Nutzungsbedingungen

Den App-Entwicklern ist es in der Regel gestattet, ergdnzend zu den Nutzungsbedin-
gungen des jeweiligen App-Stores, eigene allgemeine Vertragsbedingungen zur Rege-
lung des Verhéltnisses Entwickler-Nutzer zu erstellen.?®® Es empfiehlt sich innerhalb
dieser Bedingungen, zum Nutzungsumfang der App, zur Gewahrleistung und zu haf-
tungsrechtlichen Fragen Stellung zu nehmen.?®* Dabei sind allerdings die Bestimmun-

255 Solmecke/Taeger/Feldmann, Mobile Apps — Rechtsfragen und rechtliche Rahmenbedingungen, 2013,
Rn. 167.

256 Ewald, in: Baumgartner/Ewald, Apps und Recht, 2. Aufl. 2016, Kap. 3 Rn. 93.

257 Kremer, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Datenschutzrecht, 2. Aufl. 2016, § 28 Rn. 13.
258 Zdanowiecki, in: Brautigam/Ricker, E-Commerce, 2017, 11. Teil C., Rn. 3.

259 Solmecke/Taeger/Feldmann, Mobile Apps — Rechtsfragen und rechtliche Rahmenbedingungen, 2013,
Rn. 169.

260 Zdanowiecki, in: Brautigam/Rucker, E-Commerce, 2017, 11. Teil C., Rn. 5.

261 Abrufbar unter: https://play.google.com/intl/de_ALL/about/developer-content-policy/ (zuletzt abgerufen
am 02.08.2017).

262 Ziffer 4.3 der Google Play Vereinbarung flir den Entwicklervertrieb,
https://play.google.com/intl/ALL_de/about/developer-distribution-agreement.html (zuletzt abgerufen am
02.08.2017).

263 Zdanowiecki, in: Brautigam/Rucker, E-Commerce, 2017, 11. Teil C., Rn. 28.

264 https://upload-magazin.de/blog/11371-recht-und-datenschutz-fuer-mobile-apps/ (zuletzt abgerufen am
02.08.2017).
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gen iiber die allgemeinen Geschéftsbedingungen der §§ 305 ff. BGB zu beachten.®®
Probleme kdnnen sich dabei insbesondere bei der wirksamen Einbeziehung der AGB
in den Vertrag ergeben.?®® Gem. § 305 Abs. 2 Nr. 2 BGB muss der anderen Vertrags-
partei die Méglichkeit verschafft werden, in zumutbarer Weise [...] vom Inhalt der all-
gemeinen Geschéftsbedingungen Kenntnis zu nehmen. Die Zumutbarkeit der Kennt-
nisnahme von umfangreichen AGB auf kleinen (Smartphone-)Displays darf zumindest
bezweifelt werden, eine anderweitige Kenntnisnahme zum Beispiel Gber den Ausdruck
der entsprechenden AGB ist praktisch kaum méglich.?®” Daher sollten sich Unterneh-
mer insoweit — ggf. unter Zuhilfenahme anwaltlicher Beratung — um kurze Formulierun-
gen bemuhen.

4.4 Big Data-Analysen von Gesundheitsdaten

Unter einer Big Data-Analyse wird eine Datenanalyse verstanden, die es gestattet,
riesige Datenmengen aus einer Vielzahl von Quellen mit einer hohen Verarbeitungsge-
schwindigkeit zu kombinieren und hieraus neue Erkenntnisse zu ziehen.?®® Die Wirt-
schaft sieht in Big Data-Analysen daher schon die Raffinerien fiir das ,new oil“.?%° Auch
im Gesundheitssektor ist Big Data angekommen und hilft, hochwertigere Ergebnisse zu
erzielen als mit herkémmlichen Analysemethoden. Mittels Big Data kann etwa ein kon-
kreter Krankheitsfall mit Unmengen anderer gespeicherter Krankheitsverlaufe von an-
deren Patienten abgeglichen werden, sodass am Ende eine gezielte Diagnose und
Medikation steht.?”® Ein bekanntes Beispiel fiir Big Data-Analysen sind die Google
Grippe-Trends.?”! Der Suchanbieter Google kann anhand eingegebener Suchanfragen
die Ausbreitung einer Grippe-Welle prazise vorhersagen.

Zentraler Aufhanger flr die datenschutzrechtliche Diskussion zu Big Data-Analysen ist
wiederum das Volkszahlungsurteil des Bundesverfassungsgerichts aus dem Jahr
1983: Jedem Einzelnen stehe nach dem Recht auf informationelle Selbstbestimmung
zu, ,grundsatzlich selbst tber die Preisgabe und Verwendung seiner Daten zu bestim-
men”.?”2 Big Data befindet sich nun in einem (scheinbaren) Widerspruch zum bereits
beschriebenen Zweckbindungsgrundsatz und dem Prinzip der Datensparsamkeit, wel-
che dem Grundrecht auf informationelle Selbstbestimmung immanent sind.?”® Denn

265 Solmecke/Taeger/Feldmann, Mobile Apps — Rechtsfragen und rechtliche Rahmenbedingungen, 2013,
S. 149.

266 Dazu ausflihrlich Janal, NJW 2016, 3201 ff.

267 Janal, NJW 2016, 3201, 3205.

268 \/gl. Becker/Schwab, ZD 2015, 151.

269 http://www.forbes.com/sites/perryrotella/2012/04/02/is-data-the-new-oil/#5439207b77a9 (zuletzt abgeru-
fen am 02.08.2017).

270 \Vgl. Becker/Schwab, ZD 2015, 151.

271 http://www.ndr.de/nachrichten/netzwelt/Wie-aussagekraeftig-ist-der-Google-Grippe-
Trend,grippetrends100.html (zuletzt abgerufen am 02.08.2017).

22 BVerfG, Urt. v. 15.12.1983 - 1 BvR 209/83 u.a.

273 Vertiefend Heckmann, in: Byrd/Hruschka/Joerden, Jahrbuch fiir Recht und Ethik, 23. Bd. 2015, S. 17 ff.
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eine funktionierende Big Data-Analyse setzt ja gerade voraus, dass eine Vielzahl von
Daten fur alle denkbaren Zwecke angesammelt und vorgehalten wird.

Aus Ubergeordneten Interessen des Allgemeinwohls |&sst der Gesetzgeber allerdings
Ausnahmen von den vorgenannten Grundsatzen zu, ndmlich die gesetzlichen Erlaub-
nistatbestande, wozu insbesondere die §§ 28 ff. BDSG bzw. Art. 6 ff. EU-DSGVO zah-
len. Da es sich bei Gesundheitsdaten um eine besondere Kategorie personenbezoge-
ner Daten im Sinne von § 3 Abs. 9 BDSG bzw. Art. 4 Nr. 15 EU-DSGVO handelt, kénn-
te eine Big Data-Analyse insofern nur auf die sehr restriktiven Sonderregelungen der
§§ 28 Abs. 6-9, 29 Abs. 5 BDSG bzw. Art. 9 EU-DSGVO sowie §§ 22 ff. BDSG-neu
gestutzt werden. Die Restriktivitat dieser Regelungen wird deutlich, wenn man sich den
—im Wesentlichen durch Art. 9 Abs. 2 lit. ¢ EU-DSGVO fortgefiihrten — Wortlaut von

§ 28 Abs. 6 Nr. 1 BDSG vor Augen fihrt: ,zum Schutz lebenswichtiger Interessen des
Betroffenen oder eines Dritten erforderlich®. Eine ahnliche Formulierung enthalt Art. 9
Abs. 2 lit. ¢ EU-DSGVO. Hiernach kdnnte z.B. auf Patientendaten zuriickgegriffen wer-
den, um etwaige gesundheitliche Risiken bei einer Bluttransfusion bei einem Angehdri-
gen auszuschlieBen.?”* Mégliche Einsatzbereiche im Kontext von Big Data-
Anwendungen kdnnen etwa die personalisierte Medizin oder auch die Medikamenten-
forschung betreffen.

Liegt allerdings ein gesetzlicher Erlaubnistatbestand nicht vor, kdnnen Gesundheitsda-
ten nur mit einer ausdricklichen Einwilligung der Betroffenen verwendet werden. Wie
bereits dargestellt, bereitet bei Big Data-Analysen insbesondere das Merkmal hinrei-
chender Informiertheit rechtskonformer Einwilligungen h&ufig Schwierigkeiten. Diese
Voraussetzung ist etwa dann nicht gewahrt, wenn in einem ersten Schritt eine pau-
schale Erfassung aller verfigbaren Daten erfolgt und diese so lange vorgehalten wer-
den, bis diese in einem zweiten Schritt mittels ,passender” Big Data-Anwendung einer
Auswertung zugefiihrt werden kénnen.?”® Dies bedeutet jedoch nicht, dass eine Wert-
schépfung durch derartige neue Analysemethoden in jedem Einzelfall von Vornherein
ausgeschlossen ist, sofern die Anbieter entsprechender Analyse-Tools einen Weg fin-
den, den Transparenzanforderungen hinreichend beizukommen.?’

Praxistipp

Datenschutzrechtlich unproblematisch ist — neben der Verarbeitung von ausschlie3lich
sachbezogenen Daten — die Arbeit von Big Data-Anwendungen mit anonymisierten

27+ Becker/Schwab, ZD 2015, 151, 152.

25 Lidemann, ZD 2015, 247, 251.

%78 Siehe hierzu bereits unter 4.1.2 sowie die vow Studie ,Big Data im Freistaat Bayern — Chancen und
Herausforderungen®, 2016, S. 110.



Studie — Digitalisierung im Gesundheitswesen Ausgewéhlte Problemfelder 71
vbw — August 2017

Daten (im Sinne von § 3 Abs. 6 BDSG).?”” Anonymisierung ist eine inhaltliche Umge-
staltung personenbezogener Daten derart, dass der Personenbezug tatséchlich oder
faktisch nicht mehr hergestellt werden kann.?”® Zu beachten ist jedoch, dass die Ano-
nymisierung von Gesundheitsdaten im Regelfall nur mit Einwilligung des Betroffenen
zuldssig ist.?”

Eine groBe technische Herausforderung fir die Anbieter von Big Data-Anwendungen
dirfte lberdies darin bestehen, sicherzustellen, dass die einmal erfolgte Anonymisie-
rung der Daten bestehen bleibt. Denn durch die stédndig hinzukommenden neuen Da-
tensétze ldsst sich woméglich im Rahmen einer Rekombination der Personenbezug
wiederherstellen.?*°

277 Gola/Klug/Korffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 3 Rn. 3.

278 Schulz, in: BeckOK BDSG, 20. Edition, Stand: 01.11.2014, § 3a BDSG Rn. 72.
2% Siehe hierzu bereits unter 3.4.1.

280 Spindler, MedR 2016, 691 f.
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5 Ausblick

Diskussion zu ethischen Problemstellungen nétig

Mensch oder Maschine? Welche Rolle spielt der moderne Patient im Fokus eines digi-
talisierten Gesundheitswesens? Wie kann ein IT-betriebenes und IT-getriebenes Ge-
sundheitswesen ein menschliches Antlitz bewahren? Avanciert der Mensch im E-
Health der nachsten 10, 20 Jahre zum reinen Datenlieferanten einer hocheffizienten
Gesundheitsvorsorge? Big Data — Big Brother? Es geht um mehr als technische Inno-
vation zwischen Usability und Compliance — es geht um ethische Grundfragen einer
freiheitlichen Gesellschaft.

Wie viel Kommerzialisierung und Determinierung darf mit der Entwicklung eines elekt-
ronischen Gesundheitswesens einhergehen? Damit kénnen zwei Ebenen unterschie-
den werden, die man pointiert mit Digitalisierung des Medizinischen einerseits und Me-
dizinierung des Digitalen andererseits bezeichnen kénnte: Auf der einen Ebene geht es
um die Digitalisierung der medizinischen Informationen und Verfahren, was im 21.
Jahrhundert eine Selbstversténdlichkeit sein sollte. Die Ausstattung hochmoderner
Arztpraxen, Operationssale und Intensivstationen zeigt zumindest in Deutschland und
anderen modernen Landern die Vorteile des technischen Fortschritts fiir Gesundheits-
vorsorge und Lebensrettung. Was hier begonnen wurde, soll im Internetzeitalter fortge-
setzt werden: durch Telemedizin, Teleoperationen und eine bessere Zuganglichkeit
und Validitat der maBgeblichen Gesundheitsdaten. Auf der anderen Ebene geht es um
die permanente digitale Erfassung des Lebensalltags und zunehmende massenhafte
Analyse von Gesundheitsdaten, was in Zeiten von Social Media und Self-Improvement
auf das Lebensgeflihl vieler Menschen trifft. Dennoch ist nicht alles, was unter dem
Label ,E-Health“ gesundheitsférdernd angeboten wird, es wert, die Hoheit Uber unser
gesundheitsrelevantes Verhalten an IT-Dienstleister abzutreten. Gesundheitsdaten
sollten keine Handelsware sein.

Ob und inwieweit mit dem letztgenannten Aspekt zusammenhangende Geschaftsmo-
delle legitim sein kénnen: Das bedarf einer offen und transparent gefihrten gesell-
schaftlichen Debatte, die von den politischen Akteuren initiiert und gelenkt werden
muss. Eine solche ergebnisoffene Diskussion sollte sich — bezogen auf den Bereich
des digitalen Gesundheitswesens — auch auf eine flachendeckende Gesundheitsvor-
sorge durch Analyse von Gesundheitsdaten beziehen. Sowohl die mit E-Health-
Anwendungen verbundenen erheblichen Chancen als auch die hierdurch entstehenden
Risiken mlssen in diesem Zusammenhang ausreichend zur Sprache kommen. Hierzu
leistet etwa der Deutsche Ethikrat einen wesentlichen Beitrag. Die Aktualitat und Bri-
sanz der darin diskutierten Fragestellungen zeigt alleine ein Blick auf die Themen sei-
ner letzten Jahrestagungen: 2015 fand diese zum Thema ,Die Vermessung des Men-
schen — Big Data und Gesundheit” statt, ,Zugriff auf das menschliches Erbgut. Neue
Méglichkeiten und ihre ethische Beurteilung” sowie ,Autonome Systeme. Wie intelli-
gente Maschinen uns verandern® waren die Themen der Jahre 2016 und 2017.
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